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Introduccion

Esta es la segunda revisién importante del Manual
de factura electrénica que se desarrollé en el afio
2006 a iniciativa de ASIMELEC vy red.es iniciando
la coleccion de Manuales del Plan Avanza de red.
es. La primera revisién se publicé a principios de
2008, por lo que ya incorporé las principales no-
vedades que se produjeron durante el afio 2007,
gue fueron muchas.

En esta ocasién, cumplidos los objetivos iniciales
de establecer las bases del conocimiento de la
factura electrénica y situados en un marco inter-
nacional en el que comienza a cobrar importancia
la interoperabilidad, la presente versién simplifi-
card algunos de los aspectos tratados en edicio-
nes anteriores destacando las buenas practicas
gue ya se han consolidado.

Debido a la simplificacién del documento, no se
incluye en esta ocasién informaciéon sobre los
sistemas EDI (Electronic Data Interchange - In-
tercambio Electrénico de Documentos), pero los
interesados pueden acudir a las versiones ante-
riores, disponibles on-line. A dia de hoy, el EDI si-
gue siendo el sistema preferido en entornos como
la distribucién comercial y la automocion.

El manual esta dirigido fundamentalmente al mer-
cado espafol, y refleja el escenario de gestién de
facturas electréonicas mds extendido en Espafa.
El uso de la firma electrénica se ha generalizado
entre los sistemas de facturacién electrénica es-
pafoles, y, por tanto, muchas de las indicaciones
contenidas en este documento reflejan ‘buenas
prdcticas' que pueden ser de utilidad en el &mbito
europeo, en aquellos casos en los que los interlo-
cutores prefieran esta medida de sequridad. Por
ello, esta tercera versién se traduce al inglés.

Las ediciones anteriores estuvieron disponibles en
forma impresa y en formato PDF. De las versiones
impresas se distribuyeron mds de 10.000 ejem-
plares, y la versién en PDF superd las 500.000
descargas. Y por los desarrollos tecnoldgicos aco-
metidos por las empresas y sus proveedores, cabe
decir que supusieron una notable influencia en la
adopcién de la factura electrénica en Espaia, que
en la actualidad es uno de los paises europeos con
mayor penetraciéon de esta tecnologia y con un
gran nimero de soluciones de todo tipo, desde las
gratuitas para PYMEs, hasta las sofisticadas de
grandes empresas y organismos publicos.

Esta edicién viene marcada adicionalmente por
dos hechos significativos: por un lado la publica-
cién del Informe Final del Grupo de Expertos en
factura electrénica de la Comisién Europea, que
ha identificado algunas barreras cuya supresién
puede impulsar la adopcién de la factura elec-
trénica en toda Europa, y por otro, la adopcién el
pasado 16 de marzo de 2010, bajo la presidencia
espanola de la UE, del texto consensuado de re-
forma de la Directiva 112/2006, que recoge las
principales sugerencias del Grupo de Expertos y
gue se espera quede traspuesto a las legislacio-
nes nacionales antes del 1 de enero de 2013.

Con la obligatoriedad de facturar electrénica-
mente al sector publico estatal recogida en la Ley
30/2007, y en la Ley 56/2007, no cabe duda de
que la adopcidon serd ain mayor en los préximos
anos.
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Capitulo 1. El ABC de
la factura electrénica

Qué es una factura

La factura es un documento que refleja la entrega
de un producto o la provisién de un servicio, junto
a la fecha de devengo, ademds de indicar la canti-
dad a pagar como contraprestacién.

En la factura se encuentran los datos del expedi-
dor y del destinatario, el detalle de los productos y
servicios suministrados, los precios unitarios, los
precios totales, los descuentos y los impuestos.

Se la considera como el justificante fiscal de la
entrega de un producto o de la provisién de un
servicio, que afecta al obligado tributario emisor
(el vendedor) y al obligado tributario receptor (el
comprador). El original debe ser custodiado por el
receptor de la factura. Habitualmente, el emisor
de la factura conserva una copia o la matriz (base
de datos) en la que se registra su emisién, en cuyo
caso no tiene por qué custodiar las copias de las
facturas.

La factura correctamente cumplimentada es el
Unico justificante fiscal, que da al receptor el de-
recho de deduccién del impuesto (IVA). Esto no se
aplica en los documentos sustitutivos de factura,
recibos o tickets.

El ABC de la factura electrdnica

En Europa, la normativa de facturacién se requla
por la Directiva 2006/112/CE, para la que ya se
han consensuado las modificaciones que incluird
la préxima version. Las modificaciones introduci-
das buscan armonizar los requerimientos legales
en toda la UE para consequir mayor interoperabi-
lidad, lo cual facilitara el despegue y penetracién
de la facturacién electrénica.

Las facturas pueden ser:

e Ordinarias: documentan la operacién de sumi-
nistro.
Rectificativas: documentan correcciones de
una o mdas facturas anteriores, o bien devo-
luciones de productos, envases y embalajes o
comisiones por volumen.

* Recapitulativas: documentan agrupaciones
de facturas de un periodo.

Ademas existen las siguientes variantes:

e Pro-forma: documenta una oferta, con indica-
cién de la forma exacta que tendrd la factura
tras el suministro. No tienen valor contable ni
como justificante.

e Copia: documenta la operacién para el emisor,
con los mismos datos que el original. Debe lle-
var la indicacién de copia para permitir distin-
quirla del original.

¢ Duplicado: documenta la operacién para el
receptor, en caso de pérdida del original. La
expide el mismo emisor que expidié el original
y tiene los mismos datos que el original. Debe
llevar la indicacién de duplicado para permitir
distinguirla del original, especialmente para el
caso de que reaparezca el original.

Es interesante mencionar que las tradicionales
Notas de Abono no se contemplan en la norma-
tiva, aunque su funcién se cubre con las facturas
rectificativas. Cabe identificar ambos documen-
tos siempre que se incluya la mencidn obligatoria
ractura rectificativa y opcionalmente, a titulo in-
formativo, la de nota de abono y se consignen los
signos de las cantidades de forma correcta.
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Fig. 1. Proceso genérico de facturacidn tradicional en papel.
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El ABC de la factura electrdnica

La factura se imprime a partir de ficheros informaticos, se
dobla, se ensobra y se franquea. Se envia por correo pos-
tal o mensajeria y se recibe por el destinatario, que realiza
los procesos de conciliacién, contabilizacidon y pago. Se ar-
chiva y queda a disposicién de auditorias o inspecciones
fiscales que se basan en el valor documental del soporte
en papel.

“La factura correctamente
cumplimentada es el unico
Justificante fiscal que da al/
receptor el derecho de deduccion
del impuesto (IVA)"”

Qué es la factura electrénica

La facturacién electrénica consiste en la transmi-
sién de las facturas o documentos analogos entre
emisor y receptor por medios electrénicos (fiche-
ros informaticos) y telematicos (de un ordenador
a otro), firmados digitalmente con certificados re-
conocidos (o cualificados), con la misma validez
legal que las facturas emitidas en papel.

Si buscamos una definicién especifica, podemos
recurrir al articulo 1 de la Ley 56/2007: “La fac-
tura electrénica es un documento electrénico que
cumple con los requisitos legal y reglamentaria-
mente exigibles a las facturas y que, ademds, ga-
rantiza la autenticidad de su origen y la integridad
de su contenido”.

Aungue existen varios mecanismos para garan-
tizar la autenticidad del origen, la integridad del
contenido y la legibilidad de una factura, ya sea en
papel o en formato electrénico, desde el momen-
to de su expedicion hasta el final del periodo de
conservacién de la factura, en el caso de la factu-
ra electrénica, el uso de la firma electrénica es el
mas generalizado en Espafia.

En este sentido, en el texto consensuado de la
futura modificacion de la Directiva 112/2006, se
recoge, en lo que se refiere a su articulo 233:

1. Se garantizard la autenticidad del origen, /a in-
tegridad del contenido y la legibilidad de una fac-
tura, ya sea en papel o en formato electronico,
desde e/ momento de su expedicion hasta el final
del periodo de conservacion de la factura. Cada
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sujeto pasivo determinard e/ modo de garantizar
la autenticidad del origen, la integridad del con-
tenido y la legibilidad de /as facturas. Podrd rea-
lizarse mediante controles de gestion que creen
un vinculo fiable de auditoria entre /a factura y la
entrega de bienes o /a prestacion de servicios.

Se entenderd por “autenticidad del origen”, la ga-
rantia de la identidad del proveedor de bienes o
prestador de servicios o del emisor de /la factura.

Por “integridad del contenido” se entenderd gue
e/ contenido requerido con arreglo a lo dispuesto
en la presente Directiva no ha sido modificado.

2. Ademds de los tipos de control de la gestion
contemplados por el sequndo parrafo del aparta-
do 1, otros ejemplos de tecnologias que garanti-
zan la autenticidad del origen y /a integridad de/
contenido de una factura electronica son:

e La firma electronica avanzada en el senti-
do del punto 2 del articulo 2 de la Directiva
1999/93/CE del Parlamento Europeo y del/
Consejo, de 13 de diciembre de 1999, por /a
que se establece un marco comunitario para
/a firma electronica, basada en un certificado
reconocido y creada mediante un dispositivo
seguro de creacion de firma, en el sentido de
los puntos 6 y 10 de la Directiva 1999/93/CE.

e £/ intercambio electronico de datos (IED), tal
como se define en el articulo 2 de la Recomen-
dacion 1994/820/CE de la Comision, de 19 de
octubre de 1994, relativa a los aspectos juri-
dicos del intercambio electronico de datos, si
el acuerdo relativo al intercambio contempla
el uso de procedimientos que garanticen /a
autenticidad del origen y la integridad de /os
datos.

Esto significa que tras el periodo de transposicion
de la Directiva (1 de enero de 2013), la legislacién
espafola reflejard la posibilidad de que puedan
enviarse facturas electrénicas entre empresas sin
ningun requisito formal, si bien probablemente se
mantengan los mismos requisitos que existen en
la actualidad cuando el destinatario sea una admi-
nistracién publica.

En Espaifia, la adopcién de la firma electrénica
como mecanismo generalizado para garantizar la
autenticidad e integridad de las facturas electré-
nicas se ha visto favorecido por la extensién del
DNI electrénico (con mds de 15 millones de unida-

L

El ABC de la factura electrdnica

des expedidas) y la amplia disponibilidad de certi-
ficados electrénicos de miltiples prestadores de
servicios de certificacion, asi como por la disponi-
bilidad de software gratuito que permite la gene-
racion y firma electrénica de las facturas electré-
nicas que se envian, asi como su verificacion en el
caso de la recepcién de facturas.

El proceso de facturacién es un proceso impor-
tante para cualquier empresa, y culmina el proce-
so de compra y venta. Aunqgue tradicionalmente
la relacién entre empresas se ha basado en el in-
tercambio de documentos en papel, esto implica
el empleo de grandes cantidades de recursos y la
realizacién de muchas tareas de forma manual. En
un contexto de universalizacién de internet, cada
vez mds las empresas se plantean la optimizacién
de sus procesos para ganar eficiencia y ahorrar
costes.

Y por ello se ha avanzado en la adopcién de la fac-
turacién electrénica, que en Espafia esta requla-
da en el Reglamento de facturacién publicado en
Real Decreto 1496/2003 y modificado por el Real
Decreto 87/2005.

Estaregulaciéondelafacturaelectrénicase comple-
ta con la publicacién de la Orden EHA/962/2007,
de 10 de abril, por la que se desarrollan determi-
nadas disposiciones sobre facturacién telematica
y conservacion electrénica de facturas, conteni-
das en el Real Decreto 1496/2003, de 28 de no-
viembre, por el que se aprueba el reglamento por
el que se requlan las obligaciones de facturacién.

Las denominaciones factura electrénica, factura
telemdtica y factura digital son equivalentes, si
bien la denominacién generalmente utilizada en la
normativa es remisién electrénica o remisién por
medios electrénicos de factura. Frecuentemente
se distingue con la denominacién factura digital
a la modalidad de factura electrénica que utiliza
la firma digital para garantizar la autenticidad e
integridad de la factura.

Las facturas electrénicas se pueden emitir en di-
ferentes formatos (EDIFACT, XML, PDF, html, doc,
xls, gif, jpeq o txt, entre otros) siempre que se res-
pete el contenido legal exigible a cualquier factura
y que se cumplan los requisitos de autenticidad e
integridad, por ejemplo con la incorporacién de la
firma electrénica reconocida (qualified electronic
signature, en inglés).

Sin embargo, tras la publicacién de la Orden
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PRE/2971/2007, en la que se definié el uso obli-
gatorio del formato XML facturae, cuando el des-
tinatario sea una administracion de la AGE (Admi-
nistracién General del Estado) y sus organismos
publicos, este formato se adopta frecuentemente
en Espafia también para la facturacién entre em-
presas privadas.

Por otro lado las administraciones autondmicas
con politicas activas de impulso de la factura elec-
trénica estan adoptando también este formato de
factura electrénica facturae. Entre las Comunida-
des Auténomas que han adoptado el formato fac-
turae cabe citar las siguientes:

e Cataluia (e-Fact)

Pais Vasco

Comunidad Valenciana (Ge-Factura)

La Rioja

Castilla-La Mancha

A lo largo de este documento se pone énfasis en
la facturacién electrénica en la que se utiliza la
firma electrénica segun el formato facturae dado
gue se ha consolidado como el conjunto de me-
jores practicas en la adopcién de la facturacién
electrénica en Espafa.

“La factura electronica es un
documento electronico que
cumple con los requisitos legal y
reglamentariamente exigibles a las
facturas y que, ademads, garantiza
la autenticidad de su origen y la
integridad de su contenido”,

La factura electronica dentro del
proceso contable global

La factura no debe entenderse como un proceso
aislado, sino como un elemento integrado dentro
del conjunto de gestién financiera y del flujo de
compras y ventas de una entidad.

Es sélo una de las fases del proceso de gestidon
de compras y ventas de la empresa, en el que con
frecuencia nos encontramos la factura como uno
de los ultimos resultados tras el transito habitual
de presupuesto, solicitudes de compra, aproba-
ciones, albaranes, apuntes contables o procesos
de gestién de almacén.

Una buena gestién electrénica en todos los pasos

Gl

El ABC de la factura electrdnica

y documentos previos facilitard en gran medida la
implantacién de la factura electrénica y multipli-
card exponencialmente los beneficios de la mis-
ma.

Por otro lado, acometer el proyecto de incorporar
la factura electrénica a la gestién de una empre-
sa, habitualmente implicard revisar el proceso de
emisién y recepcién de facturas y afectard a més
dreas de gestion de las que puede parecer obvio.

Solicitud de pedido

Workflow de autorizaciones

Recepcién de aprobacion

Realizacién de pedido

Recepcién de pedido

Albaran

Adaptacién stock

Factura

Conciliacién con albaran

Pago

Apunte contable

Fig. 2. Workflow documental asociado a compras.
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Fig. 3. Proceso simplificado de facturacidn electrénica.

El ABC de la factura electrdnica

AEAT

La factura que se gestiona en un ordenador, se transmite a otro telemdticamente. Este la conserva de forma electrdnica
y desde él, de ser preciso, se pone a disposicion de la Administracidn Tributaria por via telemdtica. Los usuarios llevan a

cabo toda la operativa en sus ordenadores.

Como funciona la factura
electronica

A grandes rasgos, el proceso de facturacion elec-
tronica lo formarian dos pasos basicos y diferen-
ciados en todo sistema de facturacién: emision y
recepcién de facturas.

1. En la emisién, el emisor, con la conformidad
del receptor, transmite a éste por medios
telemdticos la factura electrénica (que fre-
cuentemente incluye una firma electrénica) y
conserva copia o matriz (la base de datos). Si
se conserva la base de datos, no es necesario
conservar las copias de los documentos elec-
trénicos firmados.

2. El receptor recibe la factura en formato digi-
tal y la conserva en soporte informatico para
su futura consulta e impresioén, si fuera nece-
sario. Al ser la factura un documento firmado
electrénicamente, debe gquardar la informa-
cién relativa a la comprobacién de la validez
de la firma electrénica, o que permita com-
probar esta validez transcurrido un tiempo.

De esta forma ya no se exige imprimir la factu-
ra para que ésta sea vdlida legal y fiscalmente, y
todo el tratamiento (emisién, distribucién y con-
servacion) puede realizarse directamente sobre
el fichero electrénico generado por el emisor.

Ventajas, beneficios y ahorros de
la factura electronica

La factura electrénica genera grandes beneficios
a las empresas que la utilizan, tanto del lado del
emisor como del receptor. Existen muchas razones
para adoptar la factura electrénica, que van desde
los puramente econémicos hasta los ecoldgicos.

Entre las ventajas de la gestién electrénica cabe

mencionar:

e Ahorro de costes: tanto del lado del emisor
como del receptor. Derivado de la supresién
del papel, el abaratamiento de los medios de
comunicacion electrénicos (en contraposicién
a los medios tradicionales de envio postal),
eliminacién de los gastos de franqueo, gastos
derivados de la introducciéon manual de datos.

e Mejora de la eficiencia: la liberacién de tareas
administrativas permite destinar los recursos
humanos a aspectos productivos en las com-
pafias.

* Integracién con ERPs: desde el punto de vis-
ta del emisor continta el proceso que ya se
estd realizando electrénicamente. Un simple
clic desde el ERP y la factura es emitida y en-
viada. Desde el lado del receptor los datos se
pueden introducir automaticamente en sus
aplicaciones.

e Optimizacion de la tesoreria: la automatiza-
cién permite cuadrar los apuntes contables
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y comparar documentos (albaradn / factura),
minimizando a la vez el margen de error hu-
mano.

Obtenciéon de informacion en tiempo real:
permite verificar el estado en el que se en-
cuentra una factura y toda su informacién
asociada (errores, rectificaciones, cobros, pa-
gos, recepcién de mercancias, albaranes, ...)
de forma exacta y actual.

Reduccion de tiempos de gestion: la inmedia-
tez del envio y recepcién de facturas por me-
dios telematicos convierte este tramite en un
elemento que deja de tener sentido. Ademas,
permite solucionar las discrepancias en muy
poco tiempo.

Agilidad en la toma de decisiones: la inme-
diatez de las comunicaciones permite adoptar
decisiones, como la necesidad de financiacién,
en un espacio mas corto de tiempo.
Administracion y contabilidad automatiza-
das: la integracién en los sistemas de la em-
presa permite que toda la insercién de datos
y las operaciones contables requieran mucha
menos participacién humana.

Control de acciones erréneas: a través de sis-
temas de alertas que detectan discrepancias
entre operaciones de contabilidad y factura-
cién o en la aplicacién de tipos erréneos.

Uso eficaz de recursos financieros: la adop-
cién de la factura electrénica favorece el ac-
ceso a medios de financiacién como el facto-
ring o el confirming.

El ABC de la factura electrdnica

* Mejor aprovechamiento de la habilidad de los
empleados, que pueden dedicar su tiempo a
tareas de mayor valor afiadido para la empre-
sa.

* Reduccion de controversias en la gestién de
facturas entre emisor y receptor.

e Mejoras en la resolucion de incidencias, que
disminuyen y se resuelven de forma mas ra-
pida.

¢ Reduccién de plazos de cobro, ya que la con-
formidad de las facturas se consigue con mds
celeridad.

e Mejoras en la negociacion de los plazos de
pago, ya que la certeza en la aplicacién de los
plazos que no se ven afectados por demoras
por incidencias, permite un cierto margen de
maniobra adicional.

* Mejora de la relacién comercial y de la ima-
gen de la empresa, como consecuencia de los
efectos anteriores.

* Cumplimiento de obligaciones cuando la fac-
turacién electrénica sea exigida en los proce-
sos de licitacion.

Se consigue, en definitiva, una mayor calidad de
servicio gque repercute a su vez en una mayor
competitividad de la empresa.

“Existen muchas razones para adoptar
/a factura electronica, que van desde los
puramente economicos hasta los ecologicos”
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Algunos datos

Una de las principales ventajas de la factura elec-
trénica es el ahorro econdmico que tiene para las
empresas que la utilizan. Y es que eliminar gastos
relacionados con el uso de papel, tinta o impre-
sién constituye una de sus grandes ventajas. Los
siguientes cuadros reflejan los ahorros de la fac-
tura electrénica. Estos datos son estimaciones de
ASIMELEC.

Emisién
Papel Coste/ Factura Coste/
P unidad electronica Unidad
Imputacion
Impresion 0,12 de costes del 0,05
proyecto
Envio (sobre, ng,fg;
sello, correo | 2,60 e 0,15
) (trafico,
certificado) ) ;
timestamping)
Tratamiento 035 Gestl_on [Dpt_ol. 0.02
manual Administracion)
TOTAL: 3,07 TOTAL: 0,22
Ahorro por factura: 2,85 euros.
Recepcién
Papel Coste/ Factura Coste/
P unidad electronica unidad
Recencion Imputacion
PClONY 1007  |decostesdel  [0,05
manipulacion
proyecto
Comprobacion
Grabacion 0,15 de facturay 0,13
firma-e
Tratamiento .68 Gestl_Oﬁ [Dpt_ol. 0.05
manual Administracion)
Arch~|vado 1,67 Al:chlvado (4 0.48
(4 anos) anos)
TOTAL 3,57 TOTAL 0,71

Ahorro por factura: 2,86 euros.

Hay ahorros adicionales como consecuencia de
gestiones posteriores. Por ejemplo, facturas que
no aparecen o son dificiles de encontrar por estar
mal archivadas, en fases de auditoria o inspec-
cién. Este problema no se da con los documentos
electrénicos.

El ABC de la factura electrdnica

Cuanto cuesta un proyecto de
factura electronica

Es dificil contabilizar el precio de la implantacién
de una solucién de facturacién electrénica en sen-
tido amplio, si bien podemos presumir que, a ma-
yor grado de complejidad de la plataforma y mayor
automatizacion, crecerd inevitablemente el coste
de puesta en marcha, a la vez que se logrardn ma-
yores ahorros por factura emitida/recibida.

Sequn lo anterior, el coste de la factura electré-
nica puede considerarse virtualmente nulo si em-
pleamos elementos ya existentes en la empresa,
tales como herramientas ofimaticas que permi-
tan la firma electrénica, certificados digitales
empleados en otros procesos de la empresa, o el
DNI electrénico, y el correo electrénico. También
estdn disponibles sin coste sencillas aplicaciones
de facturacion electrénica orientadas a PYMEs y
profesionales independientes.

Por su parte, la creacién de un entorno especifi-
co de facturacién electrénica con desarrollos es-
pecificos e integracién requerird un mayor plazo
de retorno de la inversién, que serd recuperada a
medio/largo plazo.

Como orientacién, algunos sistemas de implan-
tacion sencilla, como aplicaciones tipo web para
emitir facturas pueden costar unos 30 euros al
mes. En otras ocasiones, los prestadores de estas
soluciones pueden definir modelos de precio ba-
sados en el nimero de facturas emitidas con va-
lores entre 10 y 20 céntimos de euro por factura.
Estos sistemas serian adecuados para las PYMEs,
si bien las grandes empresas se rigen por otros
pardmetros.

No suele indicarse, pero uno de los costes del
proyecto es precisamente el de adaptacién a la
nueva forma de hacer las cosas, y la necesidad de
mantener el sistema anterior de papel y el nuevo
electrénico, durante un tiempo.

“A mayor grado de complejidad

de la plataforma y mayor
automatizacion, crecerd
inevitablemente el coste de puesta
en marcha, a la vez que se lograran
mayores ahorros por factura

emitida/recibida”.
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Capitulo 2. Trabajar con | ’
la factura electronica de !
manera facil

|

Qué necesito para implantar la
factura electrénica

Los requerimientos dependen en gran medida del
alcance del proyecto, si bien siempre existen cier-
tos elementos basicos segun se analicen desde el
punto de vista del emisor o desde el del receptor.

Al disefiar el proyecto influyen los volimenes de
facturacién y su distribuciéon por interlocutores,
por lo que conviene comenzar por la implantacién
con aquellas empresas con las que se consiga mas
ahorro o sea mas sencilla la adopcién.

Simplificando, puede afirmarse que el requisito ba-
sico del emisor es firmar electrénicamente la fac-
tura (requisito que puede ser cumplido por un servi-
cio externo) y el del receptor es verificar la factura
y conservarla en su formato original (lo que tam-
bién se puede realizar por un servicio externo).

En una de las variantes mds sencillas, el emisor
de la factura puede firmar un correo electrénico p— !
y enviarlo con los datos de la factura, para lo que R

sélo es necesario una clave con su certificado elec-
trénico reconocido (qualified certificate en inglés)
expedido por un prestador de servicios de certifi-
cacién que cumpla lo establecido por la Directiva
1999/93/CE de Firma Electrénica (la Ley 59/2003,

en el caso de los prestadores espafoles). /

Existen soluciones gratuitas, como la "“Ges-
tiéon de facturacién electrénica. 1.0" disponible
en la seccion de descargas de la pdgina web:
http://www.facturae.es.
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. Aplicacion de Facturacién Electrénica v1.0 - Factura-e

Rrbol die Facturs Fillro de Fachmas
1 '--lllzilz'r-lﬂc of Emizar Ferepios Cancepin
4 Emiticta TE00 | [Tono | [Tooo - 2
Enviada
- Rrscitidi CIFetns Harsruisla
il [l Partificathes 2

1 Idanilinicado Fechia Emisar [ Facapon (dy Imiponie f . Yersion

Generar Factura 21 it

Recibir Factura

Busqueda Avaniada

5
6
1 | contiguracién
8
9

Libro de IVA
10 | | Historico

11 Importar / Exportar

WIsE T Rianilos Ealitar i Wl XML ‘

—— n@0

Fig. 4. Gestidn de facturacion electrdénica.l.0.

Este programa basado en Java permite gestionar También estd disponible sin coste la extensién
facturas en formato XML facturae 3.0 y 3.1. y Offinvoice descargable desde Codeplex: http://
realizar firmas electrénicas XAdES-EPES (sequn offinvoice.codeplex.com que permite gestionar
la norma TS 101 903). facturas electrénicas desde Word 2010 o desde

Excel 2010 en entornos de Windows 7.
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Fig. 5. Ejemplo de factura con Offinvoice en MS Excel 2010.

5]

Este programa se maneja como un conjunto de me-
nus adiciones de Word o Excel y permite gestionar
facturas en formato XML facturae 3.1y 3.2, en
formato UBL (Universal Business Language) y en
un prototipo (la especificacién es incompleta) del
formato Cll (Cross Industry Invoice) Ademas per-
mite realizar firmas electrénicas XAdES-EPES y
XAdES-XL (segin la norma TS 101 903).

Existe una version anterior, denominada FactOffi-
ce, disefiada para Word 2007 disponible en http://
factoffice.codeplex.com

Ambos programas permiten utilizar cualquier cer-
tificado electrénico, y, en particular el DNI elec-
trénico.

Existen mecanismos intermedios, como las pla-
taformas de facturacién de terceros o la auto-
matizacién de procesos clave (como la firma en
“batch” o por lotes de facturas), donde se puede
llegar a un grado de eficiencia bastante alto.

) B
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backup
docs
facturas

docs
facturas

—

repositorio

servidor de firma
central

servidor
"""""" firma

facturas
firmadas

Fig. 6. Esquema de aplicacién intermedia para la firma de facturas ya formadas.

Tras la generacion de la factura en un formato adecuado, el servidor de firmas procesa automdticamente un lote de docu-
mentos sin ulterior intervencién manual.

Cuando hablamos de desarrollos a medida o de electrénicamente de manera sencilla para luego

integraciones complejas de productos estaremos ir ampliando el alcance del proyecto, necesitara

ante lo que denominaremos proyectos avanzados un programa de firma electrénica y un certificado

de facturacién electrénica. expedido por un prestador de servicios de certifi-
cacion.

Si decide empezar a emitir facturas firmadas

“Es importante analizar si la empresa va a
iniciar la implantacion desde el punto de vista
de emisor o desde el punto de vista de receptor
de facturas”.
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Requerimientos en la emision de Para el emisor se exige

) e Tener el consentimiento previo del receptor.
facturas electronicas e Garantizar la autenticidad del origen y la inte-

A pesar de que la implantacién de la factura elec- gridad de las facturas, mediante el uso de la

trénica implica necesariamente a ambas partes, firma electrénica reconocida (qualified elec-

muchos de los proyectos que se inician en Espaia tronic signature en inglés).

estan siendo orientados a la posicion de emisién e Almacenar copia de las facturas. Este requisi-

de facturas. to no es necesario si se puede reconstruir una
factura a partir de la informacién gquardada en

Los proyectos de emisién de facturas suelen ser la base de datos de la empresa (matriz).

mas sencillos de abordar, si bien tienen menos re- e Las facturas almacenadas deben contener

percusién en el objetivo de la agilizacion de proce- determinados elementos que faciliten su bus-

sos de una entidad. gueda, visualizacion e impresién en caso de

inspeccién (acceso completo a los datos).

base de datos
(matriz) datos en bruto

EDIFACT
XML
PDF

AUTACK

XAdES

CAdES
l firma PDF

Contrasefia:

Fig. 7. Flujo base de emisidn de facturas.

En la emisidn, el proceso de gestidn de facturas culmina en su impresidén, o en la generacidn de los formatos de intercam-
bio acordados para los destinatarios que las prefieren electrdnicas. Segun el formato de la factura, asi serd el formato de
la firma electrénica. Tras el envio, la factura estd en un formato que facilita la gestion de servicios de factoring con las
entidades financieras.

"La gran mayoria de los proyectos que se
inician en Espana estan siendo orientados a /a
posicion de emision de facturas”.

Celsss
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Requerimientos en la recepcion
de factura electroénica

En los proyectos dirigidos a la optimizacién del
proceso de recepcidn de facturas mediante la uti-
lizacién de la factura electrénica, se busca habi-
tualmente la integracién con los ERPs o gestores
de facturacién internos.

La complejidad de este tipo de proyecto aumenta
si se tiene que tratar un nimero indeterminado de
formatos electrénicos junto con la recepcién de
facturas en papel.

Para disminuir la complejidad del proceso, se pue-
de optar por la modalidad de auto-facturacién, en

la que el propio receptor controla el formato de
recepcién y garantiza la conciliacién contable.

almacenaje

Fig. 8. Flujo base de recepcidn de facturas.

Trabajar con la factura electrénica de manera fdcil

Otra posibilidad a considerar por las empresas re-
ceptoras es el uso de plataformas externas, que,
bajo la modalidad de facturacién por terceros, fa-
cilitardn todo el proceso de transformacién de las
facturas e incluso la digitalizacion certificada de
los documentos recibidos en papel.

Para el receptor se exige

e Disponer del software necesario para la vali-
dacién de la firma electrénica.

e Almacenar las facturas recibidas digitalmente
(factura y firma) en su formato original.

e Las facturas almacenadas deben contener
elementos que faciliten su busqueda, visuali-
zacién e impresion en caso de inspeccién (ac-
ceso completo a los datos).

escdner + OCR

En la recepcidn, los dos elementos principales son el almacenamiento de la factura electrénica en su formato original y la
verificacién de su vigencia. Ademds serd necesario adaptar el formato al que internamente maneja la aplicacién de con-
ciliacién, para su contabilizacion y pago. Esta gestion puede acabar facilitando los servicios de confirming de entidades

financieras.

“La complejidad de este tipo de proyecto
radica en la necesidad de tratar con un numero
indeterminado de formatos electronicos junto
con la recepcion de facturas en papel”.
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La digitalizacion certificada definida en la Orden
EHA/962/2007 permite transformar a formato
electrénico las facturas recibidas en papel, para
lo gue los receptores no necesitan pedir permiso a
nadie, aunque si utilizar software homologado. Su
objetivo es permitir conservar electréonicamente
facturas recibidas en papel, de forma que se pue-
den destruir estas.

En la actualidad existen mds de 30 sistemas de
gestion documental homologados por la Agencia
Tributaria para facilitar este proceso, que se con-
sidera un paso intermedio antes de llegar a im-
plantar por completo la factura electrénica.

Una vez realizada la digitalizacién certificada de
una factura, es posible destruir el documento en
papel ya que el documento transformado tiene el
caracter de “original”.

Cémo se pueden hacer
facturas electronicas mediante

plataformas de terceros

La posibilidad de delegar la ejecucién material
de la facturacion, bien en los destinatarios de las
operaciones (autofactura), bien en terceros me-
diante la contratacién de sus servicios (factura-
cion por terceros) se reconoce expresamente en
el RD 1496/2003.

Independientemente del modelo adoptado, el res-
ponsable del cumplimiento de las obligaciones es-
tablecidas por la ley en relacién a la facturacién, es
el empresario, profesional o sujeto pasivo obligado
a la expedicién de la factura. Lo que significa que,
la delegacidn de la ejecucién material de la factura-
cién en terceros no exime de responsabilidad, por lo
que los obligados tributarios deberdn ser cuidado-
sos en la eleccién de su proveedor. La credibilidad
del prestador de servicios es muy importante. (Ver
articulos 5 y 19.3 del Real Decreto 1496/2003).

Para que revistan validez las opciones estudiadas

deberdn cumplirse los siguientes requisitos:

e Acuerdo previo documentado por escrito en-
tre el obligado tributario emisor y la entidad
gue efectivamente gestione la expedicién de
la factura, ya sea un tercero o el obligado tri-
butario receptor (autofactura). En el citado
acuerdo constard de manera expresa la au-
torizacion del obligado tributario emisor y las
operaciones comprendidas en el acuerdo.

Trabajar con la factura electrénica de manera fdcil

e El empresario o profesional que delega la
emisién de facturas en el destinatario de las
mismas deberd aceptar o rechazar la emisién
de cada factura concreta, para lo que dispon-
drd de quince (15) dias desde la recepcién
de la copia o su acceso telematico a ella. El
rechazo deberd ser expreso. Si se produce
este rechazo, la factura se anula, o se tiene
por no emitida. Por ello, es recomendable no
asignar nimero a la factura hasta que se ten-
ga la aceptacién o hayan transcurrido quince
(15) dias. Para medir este tiempo, pueden uti-
lizarse mecanismos de acuse de recibo, tales
como por ejemplo la descarga de un fichero
(un gréfico cualquiera o una versién reducida
de la factura) en el e-mail enviado para notifi-
car al vendedor sobre la disponibilidad de una
factura para su aprobacién.

e Estas facturas serdn expedidas en nombre y
por cuenta del empresario o profesional que
haya realizado las operaciones que en ellos se
documentan.

Para resolver el problema de los plazos y la in-
determinacién de la emisién de facturas, se reco-
mienda que en el contrato, el obligado tributario
emisor acepte explicitamente la emisién de factu-
ras por el receptor, gestionando excepcionalmen-
te las discrepancias que se pudieran detectar a
través de las facturas rectificativas.

Cuando se usan servicios externos de facturacién
o se delega la gestién de facturas en algunos re-
ceptores, se debe asignar una serie especifica por
cada entidad que gestiona facturas por cuenta del
obligado emisor.
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)= OCR —)

OPTICAL CHARACTER RECOGNITION

* base de datos factura

plataforma de firma

factura

firmada

almacén de ficheros

Fig.9. Esquema del proceso de digitalizacidn certificada.

Tras la digitalizacién hay que firmar la factura. Un proceso complementario es la aplicacidon de sistemas OCR (reconoci-
miento de caracteres dptico) que permite extraer las palabras del documento con lo que se facilita la busqueda posterior.
En este ejemplo, se utiliza una modalidad de firma denominada “firma completa”, que incluye informacidn del momento

de la verificacién de validez del certificado y de la respuesta del prestador de servicios de certificacién al consultar sobre
dicha vigencia.

“La posibilidad de delegar la ejecucion material
de la facturacion, bien en los destinatarios de
las operaciones (autofactura), bien en terceros
mediante la contratacion de sus servicios
(facturacion por terceros) se reconoce
expresamente en la normativa actual”.

@-)))
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Ejemplos de factura electrénica

Aungue el usuario no necesita conocer la codificacién interna de una factura electrénica, en ocasiones
surge la curiosidad: équé aspecto tiene por dentro un fichero de factura?

Aqui hay un ejemplo:

<?xml version="1.0" encoding="UTF-8" ?>

- <fe:Facturae xmins:ds="http://www.w3.0rg/2000/09/xmlidsig#"
xmins:fe="http://www.facturae.es/Facturae/2009/v3.2/Facturae”>
- <FileHeader>

<SchemaVersion>3.2¢</SchemaVersion>

<Modality>I</Modality>
<InvoicelssuerType>EM</InvoicelssuerType>

<Batch>

<Batchldentifier>0000000000B18</Batchldentifier>

<InvoicesCount>1</InvoicesCount>

<TotallnvoicesAmount>
<TotalAmount>63.13</TotalAmount>

</TotallnvoicesAmount>

<TotalOutstandingAmount>
<TotalAmount>63.13¢</TotalAmount>
</TotalOutstandingAmount>

<TotalExecutableAmount>
<TotalAmount>63.13</TotalAmount>
</TotalExecutableAmount>
<InvoiceCurrencyCode>EUR</InvoiceCurrencyCode>
</Batch>

</FileHeader>

<Parties>

<SellerParty>

<Taxldentification>

<PersonTypeCode>J</PersonTypeCode>
<ResidenceTypeCode>R</ResidenceTypeCode>
<TaxldentificationNumber>A82735122</TaxldentificationNumber>
</Taxldentification>

<LegalEntity>

<CorporateName>Company Comp SA</CorporateName>

<TradeName>Comp</TradeName>
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- <RegistrationData>
<Book>1</Book>
<RegisterOfCompaniesLocation>12AP22</RegisterOfCompaniesLocation>
<Sheet>3</Sheet>
<Folio>15¢/Folio>
<Section>2</Section>
<Volume>12</Volume>
<AdditionalRegistrationData>Sin datos</AdditionalRegistrationData>
</RegistrationData>

<AddressInSpain>

<Address>C/ Mayour 33 15° E</Address>
<PostCode>28001</PostCode>
<Town>Argamasilla de Alba</Town>
<Province>Ciudad Real</Province>
<CountryCode>ESP</CountryCode>
</AddressInSpain>

<ContactDetails>
<Telephone>917776665¢</Telephone>
<TeleFax>917776666</TeleFax>

<WebAddress>www.facturae.es</WebAddress>

<ElectronicMail>facturae@mityc.es</ElectronicMail>
<ContactPersons>Fernando</ContactPersons>
<CnoCnae>28000¢</CnoCnae>
<INETownCode>2134AAB</INETownCode>
<AdditionalContactDetails>Otros datos</AdditionalContactDetails>
</ContactDetails>

</LegalEntity>

</SellerParty>

Fig. 10. Cabecera de un fichero de factura en formato facturae con firma electrénica XAdES-XL.

La visualizacién se logra mediante una plantilla de transformacién XSLT (Extensible Stylesheet Language Transforma-
tions) y mediante una hoja de estilo CSS (Cascading Style Sheet), como la que estd disponible en el portal facturae.es. Al
aplicarla, se le da un aspecto concreto a la factura, pero podria ser otro aplicando una hoja de estilo diferente. En ocasio-
nes, esto puede ser interesante cuando una persona tiene que revisar facturas, ya que se puede dar un mismo aspecto a
las facturas de todos los proveedores.
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Emisor

"cll FACTURA Eii=

Trabajar con la factura electrénica de manera facil

cha de emision w000

Secuencia

electromica] 120 |

Cliente
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NIF

Detalles
Fecha Concepto Unidades Precio T odto | % IVA | % IRPF Im ible Importe €
2010-0:4-26 | Tuercas 104 0,25 10,00) 1600 0,00 22,50 26,10
2010-04-26 | Tomillos 100 0.2%) 1000) 1600 0,00 22,50 26,10

Descuentos Generales

Concepto

Descuento

Importe

Fecha

Condiciones de pago

Forma de pago: Al contado
Wencimiento; 60472010
Ilmpnﬂ.:: 32,20

Fig. 11. Presentacidn de una factura XML facturae en pantalla una vez aplicadas las hojas de transformacién y de estilo.

Una factura XML se puede visualizar de formas diferentes segun la plantilla (hoja de estilo) aplicada. Por ejemplo, el re-
ceptor puede aplicar su propia plantilla para facilitar la revisién de muchas facturas ya que los apartados esenciales de las

facturas se posicionardn en la misma zona de la imagen.

Gl

Importe Total Bruto 45 00y
Total Base imponible 45 ()
Base Imponible (IVA 16%) 45 (0
[Cuota (IVA 16%) 7.20)
Total Factura 52,208
TOTAL A PAGAR 52,20
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Uso de aplicaciones en internet (“Soft-
ware as a Service” o ‘computacion en
la nube')

Las plataformas de terceros quizds son la opcién
mds practica para una pequefia o mediana em-
presa. Generalmente, se paga una cuota mensual
por un servicio al que se accede de forma remo-
ta por internet, encargadndose la tercera empresa
de dotar de legalidad a sus facturas mediante la
aplicacion de su firma electrénica. En este caso
la empresa que emite las facturas no tiene que

Trabajar con la factura electrénica de manera facil

preocuparse de la obtencién de los certificados
digitales, porque de ello se encarga la empresa
que presta el servicio. Algunos de los prestadores
de servicios de facturacién, no obstante, dan la
opcion de usar los certificados de la empresa, si
dispone de ellos.

En estas plataformas se suele emplear la modali-
dad de facturacién por terceros y en la mayoria de
los casos incorporan un sencillo ERP valido para
gestionar la facturacién de una pequefia empre-
sa.
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Fig. 12. Formacidn de la factura a través de un formulario.

En este caso se usa el servicio Faccil, uno de los muchos que existen en internet. También las entidades financieras, cuan-
do prestan servicios de facturacién, lo hacen con la modalidad de facturacién por terceros, por lo que el aspecto de la
pantalla es muy parecido a este.

Las facturas se confeccionan a través de formularios. Las facturas estdn en estado de borrador hasta que se decide que
estan completas y listas para emitir.
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Capitulo 3. Proyectos
avanzados de factura

electrdnica

Identificacion de proyectos
avanzados

Los proyectos avanzados de factura electrénica
implican una cierta complejidad en la implanta-
cién y habitualmente requerirdn para su disefio e
implementacién la participacién de varios depar-
tamentos en la empresa (informatica, administra-
cién, facturacion, compras, ...)

Ejemplos tipicos de proyectos avanzados:

Consideraremos genéricamente que un proyecto
de facturacion electrdnica es avanzado en los
siguientes casos:

e Cuando se disena un producto especifico,
orientado especificamente a las necesidades
del usuario.

e Cuando se realiza una integracion de una
plataforma o producto genérico en los siste-
mas de informacion del usuario.

e Cuando se realizan modificaciones sobre
elementos disponibles en la empresa, como
la integracion de la firma electroénica en los
ERPs.

El nivel de dificultad y la duracién de este tipo de
proyectos variard en funcion de una serie de ele-

4L

Proyectos avanzados de factura electrénica

mentos clave como son la capacidad tecnolégicay
de desarrollo de la entidad, el grado de implicacién
de los participantes, la disposicion de elementos
claves en los sistemas de facturacion electrénica
(ERPs, certificados digitales, ...), la adaptabilidad
de los elementos anteriores o la formacion de los
usuarios afectados.

En la mayoria de las ocasiones es aconsejable
contar con entidades terceras, consultoras y
desarrolladoras de software, que aportaran a la
empresa su experiencia en proyectos de este tipo
y cubrirdn aquellas dreas a las que la entidad no
puede llegar por si misma. La actividad del exper-
to puede abarcar diferentes aspectos:

e Consultoria y asesoramiento tecnolégico

e Asesoria legal

e Asesoria fiscal

e Desarrollo e implantacién

¢ Formacién

e Sistemas y comunicaciones

En un proyecto de facturacién electrénica avan-
zado es importante también delimitar claramente
al inicio del proyecto cudl es el alcance que quere-
mos darle al proyecto, es decir, tomar la decisién
sobre los objetivos criticos, recomendables o in-
necesarios. Por ejemplo, una empresa puede plan-
tearse realizar un proyecto de emisién y recep-
cién dirigido a todas las empresas con las que se
relaciona o, por el contrario, sélo aspira a resolver
la facturacion mas compleja con aquellos clientes
/ proveedores estratégicos. De forma similar,
puede decidir si abordar un proyecto completo
(emisién / recepcion) o por el contrario enfocarlo
en cualquiera de los dos sentidos en funcién del
mayor peso de alguno de los elementos.

Desde un punto de vista prdctico, seria aconseja-
ble comenzar desarrollando un proyecto segun el
peso de la facturacién (emisién / recepcidn) sobre
aquellos clientes con los que se tenga una mayor
relacién, para posteriormente ir completando el
proyecto en funcién de los recursos disponibles.
De esta forma, se resuelven de forma 4gil las ne-
cesidades mds apremiantes de la empresa, sin
dejar de lado las posibles vias de crecimiento pos-
terior.

Por ultimo, es recomendable realizar un proyecto
modular, que permita el crecimiento posterior de
la plataforma y la reutilizacién de elementos para
otros proyectos.
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Proyectos avanzados de factura electrénica

“En la mayoria de las ocasiones es aconsejable
contar con entidades terceras, que aportaran
ala empresa su experiencia en proyectos de

este tipo y cubrirdn aquellas dreas a las que la

entidad no puede llegar por si misma”,
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Fig. 13. Pilares bdsicos de la e-factura.

e Moédulo de transformacioén:
Realiza modificaciones entre formatos de entrada
y de salida.

e Mddulo de custodia:
Método de almacenamiento de la factura original
(generada o recibida).

e Médulo de firma:

Permite realizar firmas electrénicas en las factu-
ras en aquellos casos en que el emisor no tenga la
capacidad de firma.

e Mddulo de validacioén:
Comprueba la correccidn de las facturas recibidas
y la validez de la firma electrénica.

El énfasis en la custodia o en la firma depende del rol de la entidad como emisor o receptor de facturas. Sin embargo,
en ocasiones todos los mddulos entran en juego. Por ejemplo, en las modalidades de autofacturacién y facturacién por
terceros. En la autofacturacion es el destinatario el que firma electrénicamente. En la facturacion por terceros, un tercero
firma electrénicamente la factura por cuenta del emisor y custodia la factura electrénica por cuenta del destinatario.

Proyectos orientados a la
emision de facturas

El objetivo principal de un proyecto de emisién de
facturas suele ser lograr una reduccién de cos-
tes derivada de la operativa manual de emisién
de facturas: impresién, ensobrado, envio, ... pero
también son objetivos relevantes la optimizacién
de los recursos disponibles, la minimizacién de los
tiempos de cobro o la fiabilidad en los métodos de
conciliacién contable.

Este es el tipo de proyecto mas frecuente y el mas
sencillo de puesta en marcha, ya que por lo gene-
ral, la empresa que emite es la que controla los
formatos y el medio de emisién de la factura, so-
bre todo en aquellos casos en los que el proveedor
tenga una posicidon de fuerza sobre sus clientes.
No obstante lo anterior, en la mayoria de situa-
ciones serd necesario realizar conversiones de

GEL

formatos para garantizar la interoperabilidad con
determinadas empresas.

La parte mas compleja en los proyectos de emi-
sién suele ser el proceso de firma electrénica, ya
gue implica la integracién de las claves y certifi-
cados en la plataforma y el desarrollo de la aplica-
cién de firma, maxime cuando se opta por emplear
una firma electrénica (no exigida legalmente) con
todos los elementos de validacién que permitan
su posterior verificacion al receptor de forma
fiable y perdurable en el tiempo, para lo cual nos
podremos apoyar en Prestadores de Servicios de
Sellado de Tiempo (TSA) y Prestadores de Servi-
cios de Validacion (VA).



Manuales Plan Avanza. La factura electronica

CRL OCSP  CRL CRL  OCSP

NS 3 A4

CA: CA: CA-
VA sl
TSA Gl
T IR e

Fig. 14. Esquema posible del médulo de firma basado en XML.

Proyectos avanzados de factura electrénica

Peticion Verificacion Certificado
Peticion Sello Tiempo
Generacion Firma XML DSIG
Adquisicion Clave Privada
Generacion Hash

Datos a Firmar

APLICACION

Esta modalidad contempla la firma completa ES-XL descrita en la norma TS 107 903. Si la firma completa se forma en
el lado del firmante, el tercero que confia en el certificado no debe preocuparse de conocer las peculiaridades del PSC
(prestador de servicios de certificacion) que expidid el certificado en lo relativo a los servicios de validacidn.

“La parte mds compleja en los proyectos
de emision suele ser el proceso de firma
electronica”.

Aunque esta modalidad no es exigible desde un
punto de vista normativo, libera al receptor del
problema de validar firmas electrénicas en las
gue se haya empleado un certificado expedido por
un prestador de servicios de certificacién cuya
gestién de los certificados revocados no sea facil-
mente accesible para el receptor.

Proyectos orientados a la
recepcion de facturas

Si en el caso de la emisién deciamos que la parte
mas compleja era la de la firma electrénica de las
facturas, en este caso, el elemento diferenciador
es la validacién, tanto del formato de los docu-
mentos facturas como de los certificados con los
gue estas han sido firmadas.

En el caso de la verificacién de los formatos de
las facturas, es necesario conocer el tipo de datos
gue se reciben para posteriormente convertirlo al
formato interno de la empresa y poder tratarlo en
las aplicaciones (generalmente el ERP). Evidente-
mente, los formatos estructurados como el XML
facilitan enormemente la labor de conversién.

Para la validacién de firmas electrénicas de las
facturas, deberemos tener en cuenta dos ele-
mentos principales: el formato de firma empleado
(XML, CMS, ...) y el certificado con el cual se ha
firmado la factura. Respecto al primero, debere-
mos identificar el formato de firma para saber
“parsear” esta firma y extraer los elementos ne-
cesarios (sujeto firmante, emisor del certificado,
validez temporal, localizacién de la informacién
de revocacioén, ...), una vez extraida la informacién
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del certificado deberemos comprobar que el certi-
ficado estaba vigente en el momento de la firmay
gue el mismo no ha sido revocado, para lo cual po-
dremos servirnos de la propia informacién conte-
nida en el certificado, o valernos de elementos ex-
ternos. En la actualidad se cuenta con elementos
facilitadores de la labor de validaciéon de firmas
electrénicas, como es el caso de las Autoridades
de Validacién.

Afortunadamente, se van perfilando estandares
tanto en el formato del propio documento factura
como en la firma electrénica asociada, dirigidos

FTP
WEBSERVICE

Proyectos avanzados de factura electrénica

mayoritariamente hacia XML: facturae, UBL, CllI,
y en cuanto a la firma, XAdES,... Una vez realiza-
dos los procesos de validaciéon y conversién, el
receptor deberd integrar los datos obtenidos en
su propio sistema, sin olvidar que debe custodiar
la factura tal y como fue recibida, al considerarse
esta como original a efectos fiscales.

Por ultimo, como se ha comentado con anterio-
ridad, debemos tener en cuenta la iniciativa de
la Agencia Estatal de Administracién Tributaria,
para digitalizar y securizar las facturas recibidas
en formato papel.

FTP
WEBSERVICE

base de
datos
factura

Fig. 15. Esquema de tratamiento e integracidn de facturas.

FTP
WEBSERVICE

El uso de diferentes sistemas de transmision debe ser tenido en cuenta en el proyecto, junto con los formatos de factura

y los de firma.
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Proyectos avanzados de factura electrénica

“El elemento diferenciador es la validacion,
tanto del formato de los documentos facturas
como de Jos certificados con los que aquellas

han sido firmadas”,

Preparacion del proyecto

Normalmente hay que tener en cuenta una peque-
fa lista de comprobacién, para cerciorarnos de
gue satisfacemos todos los requisitos.

Elementos a recordar al abordar un proyecto de
factura electrénica:

e Especificacion del flujo de facturacion
e Diseno del flujo documental

¢ |dentificacion de los roles implicados
¢ Definicion de los requisitos legales

e (Gestion de la integracion con proveedoresy
clientes

e Integracion con los sistemas de la empresa

e Especificacion del flujo de facturacion: anali-
sis de las caracteristicas de los proveedores/
clientes para determinar cémo los incorpo-
ramos al proyecto, y de los formatos en que
emitimos/recibimos las facturas.

* Diseifo del flujo documental: para identificar
ineficiencias en el proceso y facilitar la im-
plantacién de sistemas automatizados de
workflow.

e Identificacion de los roles implicados: es ba-
sico identificar los recursos humanos internos
y externos de la organizacién implicados en el
proyecto, asi como las excepciones.

e Definicion de los requisitos legales: definir
aquellos aspectos de la normativa vigente que
puedan afectar al proyecto.

e Gestion de la integracion con proveedores
y clientes: tratar con proveedores y clientes
todos aquellos aspectos que afecten a la fun-
cionalidad, usabilidad, compatibilidad de for-
matos, ...

* Integracién con los sistemas de la empresa:
I6gicamente el sistema de facturacion elec-
trénica deberd estar integrado con los siste-
mas de la empresa: ERP, sistemas de factu-
racion, CRM y sistemas de gestién de pagos.

GL

Facturacion electroénica a las
Administraciones Publicas

Las administraciones publicas, en aplicacién de la
Ley 11/2007 de Acceso electrénico de los ciuda-
danos a los servicios publicos, deben estar en dis-
posicién de recibir facturas electrénicas siempre
gue sus suministradores lo soliciten. Sin embargo,
esto no se traduce en una obligacién para las em-
presas de facturarles electronicamente.

La norma que si impone obligaciones de factura-
cién electrénica a las empresas suministradoras
del sector publico estatal es la Ley 30/2007, de
30 de octubre, de Contratos del Sector Publico.
También lo establece la Ley 56/2007, de 28 de
diciembre, de Medidas de impulso de la sociedad
de la informacién, que ademds impone actuacio-
nes de dinamizacién del uso de la factura electré-
nica dirigidas al resto de la actividad productiva
del pais, que se realizaran favoreciendo la colabo-
raciéon entre el Ministerio de Industria, Turismo y
Comercio y el Ministerio de Economia y Hacienda,
y entre estos y las Comunidades Auténomas.

Los ministerios citados han colaborado en el des-
pliegue del portal facturae (http://www.facturae.
es) y en el desarrollo de la Orden PRE/2971/2007,
de 5 de octubre, sobre la expedicién de facturas
por medios electrénicos cuando el destinatario de
las mismas sea la Administracién General del Es-
tado u organismos publicos vinculados o depen-
dientes de aquélla y sobre la presentacion ante la
Administraciéon General del Estado o sus organis-
mos publicos vinculados o dependientes de factu-
ras expedidas entre particulares, que establece el
formato de factura electrénica que se envia a una
administracién publica.

Asimismo, el Ministerio de Industria, Turismo y
Comercio, desde su Subdireccién General de Tec-
nologias de la Informacién y de las Comunicacio-
nes, ha llevado a cabo una serie de desarrollos
que facilitan la integracién de la factura electroni-
ca en las PYMEs, asi como herramientas que per-
miten la verificacién de los documentos firmados,
garantizando asi la autenticidad e integridad del
proceso de facturacién electrénica.
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Puablicas europeas estan colaborando desde hace

tiempo en la definicién de los criterios de intero-
perabilidad que sin renuncia a aspectos de sobe-

rania sean deseables en la contratacién pulblica y

en otras actividades de desarrollo de las Adminis- {
traciones Puiblicas. Entre los desarrollos mds rele-
vantes estan los del Proyecto Peppol (Pan-Euro-

pean Public Procurement Online). Este proyecto ;_7
tiene como objetivo establecer una solucién piloto

a nivel europeo que, junto a las soluciones nacio-

nales, facilite una contratacién puablica electréni-

ca interoperable a través de Europa.

Ademas de este esfuerzo, las Administraciones \

Desde el punto de vista de la normalizacién, cabe
destacar dos iniciativas de CEN (Comité Europeo
de Normalizacién).

Una de ellas es CEN/ISSS Business Interoperabi-
lity Interfaces for Public eprocurement in Europe
Workshop (BIl), que, sobre la base de UBL, define
los mensajes necesario en base, entre otras re-
ferencias, a la ontologia definida sobre CODICE
(Componentes y Documentos Interoperables para
la Contratacién Electrénica). CODICE es un desa-
rrollo impulsado por la Direccion General de Pa-
trimonio del Estado dependiente del Ministerio de
Economia y Hacienda de Espaiia.

La otrainiciativa de CEN es CEN Workshop on eln-
voicing, que ya ha iniciado la fase 3, tras publicar
en sus fases anteriores relevantes documentos y
estudios de aplicacion de la normativa de factura
electrénica en toda Europa.
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Capitulo 4. Interaccion
con la factura papel

Como se conservan
electronicamente facturas
recibidas en papel

Aungue normativamente se prevé la conserva-
ciéon electrénica de facturas, por la condicién de
gue las facturas deban estar disponibles para la
inspeccién tributaria en el formato original en el
que fueron recibidas, hasta muy recientemente se
entendia que dicha conservacién electrénica sélo
aplicaba a las facturas remitidas electrénicamen-
te.

En estos momentos la Orden EHA/962/2007 de-
fine la forma de gestionar electrénicamente las
facturas recibidas en papel gracias al concepto
de digitalizacion certificada. Se trata de un pro-
ceso en que, partiendo de una factura en papel,
se genera una imagen digital firmada electrénica-
mente a la que se le aplica la presuncién de tener
el mismo valor probatorio que la factura original,
mayor, incluso que el de una compulsa electréni-
ca, permitiendo por ello destruir la propia factura
original en papel.

Para que se dé por buena la presuncién descri-
ta, sera preciso utilizar dispositivos homologados
(que deberdn superar una auditoria para obtener
la homologacion).

Interaccion con la factura papel

Para garantizar que los documentos asi digitaliza-
dos cumplen de forma integra las condiciones de
autenticidad, se recomienda utilizar la modalidad
de firma electrénica ES-X-L, también llamada fir-
ma completa, ya que quien deba verificar la firma
no debe preocuparse de encontrar el mecanismo
de comprobacién de validez, que puede ser dife-
rente para cada prestador. Debe tenerse en cuen-
ta que sélo en Espafia existen mds de 20 sistemas
de certificacién, cada uno de los cuales tiene su
propio mecanismos de verificacion.

Si se emplea un sistema OCR (Optical Character
Recognition), el sistema puede reconocer letras y
ndimeros y superponerlos en una capa del fichero,
de forma que se simplifica la indexacién y la bus-
gueda de documentos. Si ademds la factura se ha
impreso segln una plantilla acordada, el OCR per-
mitira codificar la factura en el formato estandar
facturae u otro, facilitando también la insercién
del contenido de la factura en el sistema informa-
tico y su tratamiento mds o menos automatizado.

Por este motivo se recomienda la adopcién de
modelos de factura concretos por parte de los
emisores. Asi, incluso cuando se emite una factu-
ra en papel, se puede estar facilitando la labor al
receptor.
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Fig. 16 - Proceso de digitalizacidn certificada.

El receptor de la factura en papel no necesita autorizacién para digitalizar las facturas con el concepto de “digitalizacion
certificada"”, siempre que utilice un software homologado por la Agencia Tributaria y un certificado electrénico con el que
se firman electrénicamente los documentos digitalizados. Es frecuente el uso del formato PDF para las digitalizaciones,
por lo que es facil leer las facturas digitalizadas y comprobar los metadatos y las firmas electrénicas con el softwre gra-

tuito Adobe Reader.

Como se conservan en
papel facturas recibidas
electronicamente

Aunque existe la posibilidad de almacenar factu-
ras electrénicas en papel mediante un cédigo de
barras, es posible otro mecanismo alternativo.

Cuando sea un tercero que actia en nombre y por
cuenta de los obligados tributarios, el emisor o el
receptor de facturas electrénicas podra poner a
disposicién de sus clientes aplicaciones informati-
cas que gestionen un repositorio de facturas y do-
cumentos sustitutivos emitidos o recibidos, seguin
corresponda, junto con la firma electrénica gene-
rada o verificada (seguin corresponda al rol de
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emisor o de receptor de la factura), proporcionan-
do un cédigo sequro de verificacién del documen-
to. Este cédigo permitird el acceso al documento
asociado existente en el repositorio (por ejemplo,
a través de un acceso web) y garantizard, al que
accede, el cumplimiento de los requisitos legales
de la factura electrénica. En este supuesto, un do-
cumento impreso en papel con este cédigo es va-
lido, como sistema de conservacién en papel de la
factura electrénica, siempre que se mantenga el
mencionado repositorio en el que se encuentra el
documento y su firma electrénica, exista un me-
canismo de verificacién de la firma en el mismo y
se pueda acceder de forma completa al documen-
to mediante dicho cédigo electrénico de auten-
ticacién. Asi lo expresa el articulo 6 de la Orden
EHA/962/2007.
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FACTURA FIRMADA ) 3 FACTURA “LEGIBLE”

<invoice> ; —
- }XML UBL

<finvoice>

» \< —_— —
<signature> ) |
- XML XAdES ‘ |

</signature>

- =

generador hash

“Esta transcripcion de la factura es auténtica
y garantiza la integridad de la factura Céd.
3e2ehjwew2erfow. Asimismo se puede
verificar su contenido en el siguiente enlace:
http://www.xxxxxxxx.xxx/0123456789

Fig. 17. Ejemplo de esquema de generacidn de cédigo de recuperacién de facturas.

Con los datos de la factura electrénica se genera un cédigo identificador unico susceptible de ser introducido en la copia
papel de la factura para su posterior localizacién y recuperacion.

“Aunqgue existe la posibilidad de almacenar
facturas electronicas en papel mediante un
codigo de barras, es posible otro mecanismo
alternativo”,
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Capitulo 5. Formatos
de factura y firma
electroénica

Formato de la factura
electronica

El formato contenedor de la factura, esto es,

aquel fichero donde se almacenan los datos que

conforman la factura antes de aplicarles la firma

electrénica, no es relevante desde el punto de '

vista legal si no se factura a una entidad publica.

Podria tratarse de un fichero PDF, un archivo RTF,

un documento Excel, texto plano, HTML, XML, etc.

Cualquier formato empleado es vdlido siempre

gue posteriormente sea firmado electrénicamen- 4
te para dotarlo de validez legal.

En Espafa, cuando el destinatario sea una admi-
nistracién de la Administraciéon General del Esta-
do, existe la obligacién de codificar la factura en
formato XML facturae. Seqgun la disposicién final . ‘
segunda de la Orden PRE/2971/2007, este forma- ¥ 4 P
to se adecuars, transcurridos dos afios desde la ' ! x
publicacién de la norma, al formato UBL (Univer- o
sal Business Langquage) o, en su caso, al formato
gue establezcan los organismos de normalizacién
de la Unién Europea CEN (Comité Europeo de
Normalizacién) o CENELEC (Comité Europeo de
Normalizacién Electrotécnica), de forma que se
permita la interoperabilidad de las facturas emiti-
das por cualquiera de los Estados miembros de la
Unién Europea.

En la actualidad existe cierto consenso interna-
cional para adoptar la futura especificaciéon UN/
CEFACT ClIl (Cross Industry lvoice).
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<Invoice
xmins:qdt="urn:oasis:names:specification:ubl:schema:xsd:QualifiedDatatypes-2"
xmins:udt="urn:un:unece:uncefact:data:draft:UnqualifiedDataTypesSchemaModule:2"
xmlns:cbc="urn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents-2"
xmlns:cac="urn:oasis:names:specification:ubl:schema:xsd:CommonAggregateComponents-2"
xmins:stat="urn:oasis:names:specification:ubl:schema:xsd:DocumentStatusCode-1.0"
xmlins:ccts="urn:oasis:names:specification:ubl:schema:xsd:CoreComponentParameters-2"
xmlins="urn:oasis:names:specification:ubl:schema:xsd:Invoice-2">
<cbc:UBLVersionlD>2.0</cbc:UBLVersionID>
<cbc:ID>E-0000001<¢/cbc:ID>
<cbc:Copylndicator>false</cbc:Copylndicator>
<chc:lssueDate>2010-01-13¢/cbc:lssueDate>
<cbc:InvoiceTypeCode>Comercial</cbc:InvoiceTypeCode>
<cbc:DocumentCurrencyCode>EUR</cbc:DocumentCurrencyCode>
<cac:Signature>
<cbc:ID>UBL_Signature_1</cbc:ID>
<cac:SignatoryParty>
<cac:Partyldentification>
<cbc:ID>ESB84009240¢/cbc:ID>
</cac:Partyldentification>
<cac:PartyName>
<cbc:Name>Demo Facturae</cbc:Name>
</cac:PartyName>
<cac:PartyLegalEntity>
<cbc:RegistrationName>Demo Facturae</cbc:RegistrationName>
<cbc:CompanyID>ESB84009240¢</cbc:CompanyID>
<cac:RegistrationAddress>
<chc:StreetName>Calle de la Factura Electronica, 1</cbc:StreetName>
<cbc:BuildingNumber />
<cbc:CityName>Madrid</cbc:CityName>
<cbc:PostalZone>28001¢</cbc:PostalZone>
<cbc:CountrySubentity>Madrid</cbc:CountrySubentity>
<cac:Country>
<chc:ldentificationCode>ESP</cbc:ldentificationCode>
</cac:Country>
</cac:RegistrationAddress>
</cac:PartyLegalEntity>
</cac:SignatoryParty>

Fig. 18. Extracto de factura en XML (formato UBL) con firma electrénica. Puede encontrar mds informacién sobre
este formato en http://www.oasis-open.org/committees/ubl/.

GaL
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Formato de firma

Ademas de los tipos de firma simple, avanzada y
reconocida (qualified electronic signature en in-
glés), que establecen tanto la Directiva como la
Ley de Firma Electrénica, desde el punto de vista
técnico, se han definido en el marco de ETSI (Eu-
ropean Telecommunications Standards Institute)
los subtipos de firma electrénica avanzada que
son esenciales para facilitar su uso en diferentes
contextos.

Los tipos de firma de relevancia legal son los si-

guientes:

e Simple. Son datos que puedan ser usados
para identificar al firmante (autenticidad)

e Avanzada. Ademds de identificar al firmante
permite garantizar la integridad del documen-
to.

e Reconocida. Es la firma avanzada, ampara-
da por un certificado reconocido (certificado
gue se otorga tras la verificacién presencial
de la identidad del firmante) y realizada con
un dispositivo sequro de creacion de firma. En
ocasiones, esta firma se denomina cualifica-
da por traduccién del término inglés qualified
gue aparece en la Directiva europea de firma
electrénica.

Por otro lado, la firma avanzada puede incluir
mas o menos informacién, relativa al momento
de creacién o a la validez de los certificados. La
mas sencilla es la bdasica, que recoge los elemen-
tos esenciales de la firma electrénica: el resumen
del documento firmado (hash), el certificado del
firmante asociado a la clave privada con la que
se firma, y el propio resultado de aplicar la cla-
ve privada al resumen, que es la firma electrénica
propiamente dicha.

La firma fechada afade a la firma basica informa-
cién temporal sobre el momento de la firma o de
su verificacién, y la firma validada afade a la fir-
ma fechada informacién sobre la vigencia del cer-
tificado empleado en el momento de la firma o de
su verificacién.

Cuando la firma electrénica se codifica en XML,
estas modalidades de firma estan recogidas en
la norma TS 101 903, en sus vertientes XAdES-
BES, XAdES-T y XAdES-XL, aunque existen mas
variantes.

Formatos de factura y firma electrdnica

La firma validada se denomina también firma
completa, porque incluye todos los elementos que
permiten comprobar que el certificado utilizado
por el firmante estaba vigente en el momento de
la firma, y permite su almacenamiento a largo pla-
zo.

La ventaja de codificar la firma en formato XA-
dES-XL por parte del firmante es que se exonera
al receptor del problema de validar el certificado
utilizado, porgue en la firma ya se incluyen todos
los elementos que garantizan su validez en el mo-
mento de la firma.

Las firmas electrénicas utilizadas en facturacién
electrénica suelen ser las avanzadas y reconoci-
das, y, en el caso de facturae, en las modalidades
XAdES-BES y XAdES-XL.

Las firmas XML se utilizan cuando las propias fac-
turas se codifican en XML, aunque pueden aplicar-
se a cualquier tipo de documento, con indepen-
dencia de su formato.

Dentro de la firma electrénica en formato XML,
existen diferentes subtipos de formatos, dentro
de los cuales destaca el XML Advanced Electronic
Signatures (XAdES).

En toda firma XML, existen 3 modalidades de fir-

ma:

* Enveloped, en el que la firma se afiade al final
del documento XML como un elemento més.

* Enveloping, en el que el documento se incluye
dentro de la firma en la que se referencia lo
firmado como objeto insertado en la firma.

e Detached, en el que la firma y el documento
se separan en dos archivos, la URL donde se
encuentra el documento puede aparecer en la
propia firma.
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<ds:Signature >
<ds:Signedinfo/>
<ds:SignatureValue/>
<ds:Keyinfo>
<ds:X509Data>
<ds:X509Certificate/>
</ds:X509Data>
</ds:KeyInfo>
<ds:Object>
<xades:QualifyingProperties>
<xades:SignedProperties>
<xades:SignedSignatureProperties>
<xades:SigningTime />
<xades:SigningCertificate/> ?
<xades:SignaturePolicyldentifier/>
<xades:SignerRole/> ?
</xades:SignedSignatureProperties>
</xades:SignedProperties>
<xades:UnSignedProperties>
<xades: UnSignedSignatureProperties>
<xades: SignatureTimeStamp />*
<xades: CompleteCertificateRefs/>
<xades: CompleteRevocationRefs/>
(<SigAndRefsTimeStamp>*|
<RefsOnlyTimeStamp>*)

<xades: CertificateValues>
<xades: RevocationValues/>
</xades: UnSignedSignatureProperties>
</xades:UnSignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>

Fig. 19. Firma XML (XAdES-XL) de la politica de firma facturae 3.1.

A pesar de que los datos relativos tanto al sella-
do de tiempo como a la revocacién del certifica-
do pueden ser de gran utilidad y aportar un gran
valor afiadido al proceso de firma, éstos no son
obligatorios para dotar de validez a una factura
electrénica.

Formatos de factura y firma electrdnica
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Anexo

Anexo l. Introduccion
a la firma electrénica
y a la certificacion
electronica

PSCyCA

En las siguientes pdginas se utilizan dos términos
gue frecuentemente se usan como sinénimos pero
gue no lo son. Prestador de servicios de certifica-
cién (PSC) es un término legal, que se define en la
Directiva 93/1999 y en la ley 59/2003, mientras
gue Autoridad de Certificacion (AC) es un concep-
to técnico expresamente recogido en la recomen-
dacién X.509 de la UIT-T. EIl término PSC es mds
amplio, puesto que incluye a las AC que "“expiden
certificados electrénicos”, y también a aquellos
gue "prestan otros servicios en relaciéon con la
firma electrénica”, por ejemplo AV (Autoridad
de Validacién), AR (Autoridad de Registro), AST
(Autoridad de Sellado Temporal). Con frecuencia
se usan sus términos equivalentes en inglés: CSP
(Certification Service provider), CA (Certification
Authority), VA (Validation Authority), RA (regis-
tration Authority) y TSA (Time Stamping Autho-
rity).

La firma manuscrita

La firma manuscrita permite certificar el recono-
cimiento o conformidad sobre un documento por
parte del firmante, de forma que tiene una gran
importancia desde el punto de vista legal. Aunque
existen diferentes formas de mostrar o demos-
trar conformidad con diferentes actuaciones, o
de cerrar acuerdos entre personas o empresas, la
firma manuscrita tiene un reconocimiento parti-
cularmente alto.

Introduccidn a la firma electrénica y a la certificacién electrdnica

La firma manuscrita tiene las siguientes propie-

dades:

e Soélo puede ser realizada por una persona

e Lapuede comprobar cualquier persona, con la
referencia de una muestra

El problema del reconocimiento de firma se re-
suelve, cuando ésta es manuscrita, mediante la
comparacién con una muestra (la del carné de
identidad, la de la tarjeta de crédito).

Algo que es tan facil de hacer y comprobar en el
mundo real, no es tan sencillo en el mundo virtual.
Requiere el uso de la criptografia y el empleo de pro-
piedades matemdticas de los mensajes codificados.

Criptografia

El objetivo basico de la criptografia es encontrar
sistemas que permitan hacer llegar determinada
informacion considerada secreta, desde un lugar
origen a otro destino, de forma tan sequra que, si
el mensaje es interceptado, un atacante no pueda
reconocer el mensaje.

Uno de los objetivos de la criptografia moderna es
encontrar algoritmos basados en principios ma-
tematicos (como la imposibilidad de tratamiento
computacional de determinados problemas com-
plejos) que, siendo publicos (es decir, supuesta-
mente conocidos por un criptoanalista atacante)
permitan garantizar la inviolabilidad de los men-
sajes protegidos por ellos, al menos durante el
tiempo en que pueda ser (til el conocimiento de la
informacion protegida. Asimismo, no debe ser po-
sible obtener las claves a partir del conocimiento
de fragmentos cifrados y en claro del mensaje.

Cifrado simétrico

La caracteristica principal de la criptografia si-
métrica es que, utilizando el mismo algoritmo y
la misma clave, permite obtener el texto cifrado
a partir del texto en claro y viceversa. Por este
motivo, puesto que el algoritmo es publico, es ne-
cesario mantener el secreto de la clave entre las
partes que intervienen.

El cifrado simétrico es el mds facil de entender,
porque se parece a la forma en que guardamos las
cosas en la vida real. Veamos un ejemplo:

Supongamos gue tenemos una caja con una cerra-
dura. Si hacemos una sola copia de la llave y se la
damos a nuestro interlocutor, disponemos de un
mecanismo para intercambiar objetos o mensajes
de forma confidencial y sequra con él.
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Fig. 20. Comparticidn de claves simétricas.

La clave que permite intercambiar informacidn entre Ali-
cia y Borja debe de ser diferente de la que comparten Ali-
ciay Carlos.

De esta forma se puede comprobar que el envio lo
hemos hecho nosotros porgue somos los Unicos
gue hemos podido introducir el documento (el uso
de la caja actia como firma) y ademdas sabemos
gue nadie mds puede conocer su contenido mien-
tras viaja (uso como sobre seguro).

El mayor problema aparece cuando deseamos que
un conjunto numeroso de interlocutores puedan
mantener comunicaciones entre ellos. En este
caso son necesarias muchas cajas y el doble de
llaves.
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Fig. 21. Problema de multiplicicidad de intervinientes y
llaves.

No es practicable un sistema en el que haya que gestionar
claves para cada dos personas

GL

Introduccidn a la firma electrénica y a la certificacién electrdnica

No pueden tenerse cajas y llaves iguales para in-
terlocutores distintos, ya que ello conllevaria el
riesgo de suplantacién o de pérdida del secreto
en el mensaje.

Cifrado asimétrico

Existe la posibilidad de encontrar algin sistema
gue utilice claves distintas para cifrar y descifrar
un mensaje, de forma que el conocimiento de la
clave de cifrado no permita el descifrado del men-
saje e, inversamente, que el conocimiento del tex-
to cifrado y de la clave de descifrado no diga nada
acerca de la clave de cifrado.

Este concepto propuesto por Hellman y Diffie en
1.976 tiene uno de los exponentes mds difundi-
dos en el algoritmo de Rivest, Shamir y Adleman
(RSA), basado en la intratabilidad computacional
de la factorizacion en los nimeros primos que los
componen, de grandes nimeros compuestos.

En los algoritmos con parejas de claves, [lamados
también asimétricos o de clave publica, una de las
claves se mantiene secreta, mientras que la otra
se hace libremente disponible: publica.

El cifrado asimétrico es dificil de entender, y, a ve-
ces, incluso dificil de creer. Para intentar explicar-
lo, sin recurrir a las matematicas, recurriremos de
nuevo a un simil de cajas y de llaves.

En este caso, no utilizamos cajas normales, sino
“cajas de mago".

Supongamos que tengo una caja de doble fondo,
cuyo anterior propietario era un mago, con una
tapa que se abre de dos formas distintas con dife-
rentes llaves. La propiedad de la caja es que lo que
se introduce cuando se abre con una llave pasa a
un compartimento al que solo se puede acceder si
se utiliza la otra llave. En esto, ambas llaves son
equivalentes, es decir, lo que se introduce usan-
do una llave sélo puede recuperarse utilizando la
otra.

Si una de las llaves la guardo de la forma mas se-
gura de que soy capaz, y de la otra hago copias
gue reparto ampliamente o que difundo a través
de un medio publico, cualquiera que tenga una de
esas llaves podrd entregarme sélo a mi un objeto
sin que los demds lo conozcan. Sélo yo seré capaz
de recoger el envio. En ese caso, la caja se utiliza
como sobre seguro.
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La caja de mago con dos llaves

Fig. 22. Caja de mago: una sola llave de entrada y muchas
copias de la llave de salida.

La llave de entrada es la PRIVADA, y la de salida, con mul-
tiples copias es la PUBLICA.

Por otro lado, si decido demostrar que sélo yo he
tenido acceso a determinado dato u objeto, pue-
do introducirlo con mi llave en la caja. Cualquiera
gue abra la caja y encuentre el objeto, sabe que
sélo yo lo he podido introducir alli. En este caso,
la caja es la herramienta que me permite realizar
mi firma electrénica.

Si cada persona dispone de una caja como lamiay
reparte las llaves pUblicas a las demas, todos dis-
ponemos de un sistema para enviarnos mensajes
de forma segura o para firmar envios. En el caso
de 1000 personas, necesitamos 1000 cajas y cada
uno tenemos nuestra clave privada y las claves
pUblicas de las otras 999.

Para poder comparar, hay que pensar que con el
sistema de cifrado simétrico, con cajas conven-
cionales, serian necesarias 499.500 cajas y el do-
ble de llaves (Combinaciones de 1.000 elementos
tomados de dos en dos).

Fig. 23. Analogia de multiples cajas y claves.

Ya no es necesario compartir llaves por cada dos usua-
rios, como con el sistema de clave simétrica, sino que
cada usuario tiene su pareja de claves publica-privada.
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Con principios equivalentes, la firma electrénica
se basa en los sistemas criptograficos de clave pu-
blica. En estos sistemas se tiene un algoritmo que
toma un texto en claro y lo cifra con una clave. EI
texto cifrado se restituye al texto original median-
te otra clave distinta y vinculada a la de cifrado. Si
la clave de cifrado sélo la tiene una persona y la
de descifrado la conoce todo el mundo, lo que ci-
fre esa persona podra ser utilizado como su firma
electrénica, ya que sélo ella la puede realizar y en
cambio todo el mundo la puede reconocer.

Dando un paso mas: si tomamos un documento
electrénico y le aplicamos un algoritmo tal que
nos permita obtener un cédigo corto que depen-
da del contenido del documento (algo asi como la
esencia del documento, su huella dactilar, tal que
si cambia cualquier cardcter del documento, cam-
bia el resultado) y ciframos el cédigo corto con
la clave privada, entonces obtenemos una firma
electrénica que permite comprobar si se han rea-
lizado modificaciones sobre el documento.

-
é

Obtencion de MAC*  EI MAC* es la huella

del documento
Fig. 24. Analogia del cddigo de autenticacion de mensaje
como huella dactilar de un documento.

El “hash” o “MAC" es una funcién resumen que calcula
un valor dependiente del documento sobre el que se
calcula, y que es diferente para diferentes documentos,
por pequefia que sea su diferencia.

Frecuentemente, a este cédigo se le denomina
funcién HASH o MAC (Message Authentication
Code), y se calcula en el momento de la firma, y
también cuando se desea realizar su comproba-
cién.

El resultado del algoritmo y el de descifrado de
la firma electrénica deben coincidir: es el cédigo
corto que permite comprobar que nadie ha mo-
dificado el documento que se utilizé como base
cuando se llevd a acabo la firma electrénica.

Aparentemente, ha quedado resuelto el problema
de realizar y comprobar la firma electrénica, pero
todavia es necesario un elemento fundamental: el
prestador de servicios de certificacion.
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Soy Alicia, toma
mi clave publica

Soy Alicia, toma

Soy Roberto, toma mi clave publica

mi clave publica

Soy Roberto, toma
mi clave publica

Fig. 25. Problema “Man in the middle”.

Hay que resolver este problema aunque sea mds tedrico
que real.

Para ver su necesidad, podemos plantearnos el
caso en el que dos personajes, Alicia y Roberto,
se intercambian sus claves publicas mediante un
sistema de comunicaciones.

Es posible que se produzca la intercepcién de los
mensajes y que tanto Alicia como Roberto queden
confundidos acerca de sus identidades y claves.
Una vez intercambiadas las claves a través de
este atacante, seria posible para él descodificar y
recodificar los mensajes sin que Alicia ni Roberto
se percataran de que todos sus mensajes son co-
nocidos y suplantados por el atacante.

Prestador de servicios de
certificacion

Para evitar la interceptacion de los mensajes por
parte de un interlocutor ilegitimo que se inserta
en el circuito de intercambio de claves, se cuenta
con una entidad reconocida por parte de los par-
ticipantes denominada prestador de servicios de
certificacion.

El prestador de servicios de certificacion recibe
la peticion de un participante para que emita un
certificado que garantice que su clave publica es
precisamente la suya, para lo cual realiza las in-
dagaciones necesarias que permitan confirmar la
identidad del peticionario. Cuando tiene certeza
de esta identidad, emite un certificado en el que

(a0
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Soy Alicia, toma

mi clave publica, CA
que va dentro del

certificado emitido

por mi CA

Soy Roberto, toma
mi clave publica,
que va dentro del
certificado emitido
por mi CA

Fig. 26. Funcién de las Autoridades de Certificacidn.

Ya no es posible el ataque de "hombre en el medio” por-
que no puede tener acceso a la clave privada de la Auto-
ridad de Certificacién, y por tanto, no puede falsificar los
certificados.

se recogen los datos de identificacion e insepara-
blemente la clave publica del peticionario. En el
certificado, todos estos datos van cifrados con la
clave privada del prestador de servicios de certi-
ficacién.

Dado que la clave pulblica del prestador de ser-
vicios de certificacién es conocida por todos los
interlocutores, cualquiera es capaz de extraer los
datos del certificado. Sin embargo, nadie es capaz
de suplantar al prestador de servicios de certifi-
cacién emitiendo certificados falsos, ya que care-
ce de su clave privada.

Una vez que Alicia y Roberto cuenten con sus res-
pectivos certificados, ya no intercambiaradn las
claves a través del medio de transmisién, sino que
intercambiardn sus certificados. Volviendo al si-
mil de las cajas, el prestador de servicios de certi-
ficacion comunica su clave publica a través de los
periédicos (seguimos con un simil) y proporciona
pruebas de que es una entidad de confianza por
lo gue sus certificados pueden ser considerados
validos. Utiliza su caja, cifrada con su llave pri-
vada, para proporcionar la informacién sobre la
identidad que se certifica. Entre la informacién
proporcionada estd la clave plblica asociada a la
identidad del certificado.

A partir del certificado, es posible, por tanto, ob-
tener la clave publica de nuestro interlocutor y, a
partir de alli reconocer su firma o tener la posibili-
dad de enviarle mensajes confidenciales.
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Fig 27 - Analogia de las claves gestionadas por los presta-
dores de servicios de certificacion (PSC).

La clave publica del PSC estd ampliamente disponible
(como si se publicara en un periddico). Con su clave pri-
vada, se firman los certificados de los usuarios. Los cer-
tificados son documentos publicos (que incluyen su clave
publica) que se vinculan con la clave privada del usuario
(con el simil de la caja de mago), que éste debe custudiar
diligentemente (lo que se ilustra con el simil de la caja
fuerte).

Cuando un participante comunica a otro su certifi-
cado, indica el prestador de servicios de certifica-
cién utilizado. La llave publica del prestador de ser-
vicios de certificacién debe ser conocida por todos
y es la Unica que necesita ser conocida previamen-
te. Habitualmente estd incorporada al software de
realizacion y verificacién de firmas electrénicas, o
es posible obtenerla a partir de sistemas de difu-
sion publicos, tales como servidores web.

Por lo dicho hasta ahora, vemos que el prestador
de servicios de certificacién debe ser una entidad
de confianza (trusted third party), conocida am-
pliamente, cuya politica de certificacién incluya
cldusulas aceptables por los diferentes interlocu-
tores, que permita, entre otras cosas, la Verifica-
cién de identidad, que dé informacion sobre uso
y validez de los certificados y que realice gestién
de certificados revocados (para impedir que cla-
ves privadas expuestas puedan tener vigencia) y
ofrezca la lista de certificados expedidos.
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Dado que en una red existe mas de un prestador
de servicios de certificaciéon, la seleccién de los
prestadores de servicios de certificacion adecua-
dos para cada uso vendrad dada por las caracte-
risticas de su politica de certificaciéon, o por el
reconocimiento de alguna de ellas por parte de
entidades que aceptan sus certificados. Se estan
desarrollando sistemas jerarquicos en los cuales
todas las autoridades de certificaciéon que perte-
nezcan a una jerarquia dada puedan realizar cer-
tificaciones mutuas.

Los parametros que definen a un prestador de
servicios de certificacién son su direccion de red
(nombre distinguido) y su clave publica. Ademdas
es necesario especificar en su identificacién: en-
tidad emisora del certificado, departamento u or-
ganizacion responsable de la custodia de la clave
privada, y ubicacién (ciudad, pais). También son
valorables aspectos como identificativo fiscal o
referencia registral.

Entidad de registro

Puesto que al realizar la comprobacién de la iden-
tidad del usuario en la primera certificacién es
necesario realizar unas actividades especiales, el
prestador de servicios de certificacién lleva aso-
ciada una Entidad de registro.

Esta entidad de registro mantiene informacién so-
bre los aspectos relevantes del registro y sobre
los procedimientos de identificacién utilizados,
asi como la vinculacién del registro con la iden-
tidad que garantiza el prestador de servicios de
certificacion.

Ademas de este tipo de entidades de registro,
existen otras, que demuestran la realizacién en el
tiempo de determinados actos electrénicos: cer-
tificaciones en presencia de un fedatario (como
en el caso de contratos firmados ante notario),
certificaciones de acreditacién respecto a la ca-
pacidad suficiente para obrar o para representar
a terceros, registro de contratos o transmisiones
patrimoniales. En la normativa actual de adminis-
tracién electrénica se les denomina sede electé-
nica y uno de sus precedentes fue el sistema de
anotaciones en cuenta, que se utiliza en el merca-
do de valores.

Algunas de estas entidades tienen actividades in-
dependientes y adicionales a las de los prestado-
res de servicios de certificacién, que se centran
en la autenticacion de los intervinientes y las fun-
ciones derivadas.
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Documento original Obtencién de MAC*

del documento

MAC* Message Authentication Code

Fig. 28. Simil de firma electrdénica.

ElI MAC* es la huella

Introduccidn a la firma electrénica y a la certificacién electrdnica

e .

Se envia el documento con la firma
y el certificado

- /

'Y
Se cifra el MAC*
con la clave privada

Esto es la firma

Se aplica la funcién resumen sobre el documento (que obtiene algo semejante a la huella dactilar del documento) y se cifra
con la llave privada del firmante, se envia el documento, el certificado y el resultado de la operacién anterior, que es la
firma electrdnica. La firma electrénica es diferente para cada documento, firmado por un mismo usuario y para el mismo

documento, si lo firman distintos usuarios.
El esquema completo

Con todos los elementos descritos, ya es posible
tener una idea sobre la forma en gque se realizan
los diferentes procesos de firma, verificacion,...

Partimos del documento original al que se le cal-
cula el hash (o0 MAC "Message Authentication
Code"), funciéon resumen unidireccional, que lo
identifica univocamente. El resultado de aplicar
esta funcion se cifra con la clave privada del ti-
tular del certificado (siguiendo con el simil, se in-
troduce en la “caja de mago"). Lo que se envia al
destinatario es el conjunto formado por el docu-
mento, el hash (o MAC) firmado y el certificado.

+., 4 B

Se recibe el documento con la firma
y el certificado

Del certificado se obtiene
la clave publica

MAC* Message Authentication Code

Fig. 29. Verificacidn de la firma electrdnica.

De la firma se obtiene

El receptor recibe el conjunto formado por el do-
cumento, el hash firmado y el certificado. A partir
del certificado, podemos extraer la clave publica
del remitente. Con dicha clave plblica podemos
abrir la "“caja de mago” y por tanto obtener el
hash que se calculé en origen. Dado que dispo-
nemos del documento, podemos calcular su hash
por nuestra cuenta. Al comparar los dos “hashes”,
el que se calculé en origen y el que se calculé en
destino, ambos deben coincidir. En caso de que no
coincidan, esto quiere decir que o bien el docu-
mento o bien el “hash firmado" han tenido alguna
incidencia en la transmisién que afecta a su con-
tenido, y por tanto, la firma no es vdlida.

o- ¢

Deben ser iguales
el MAC* de la firma
y del documento

¢
Del documento se obtiene
el MAC* el MAC*

Si no coincide el MAC* Obtenido del documento y el
obtenido de la firma, ello puede deberse a que:

+ Se ha manipulado e/ certificado

« Se ha manipulado el documento

« Se ha manipulado /a firma

Del certificado se obtiene la clave publica del firmante con lo que se puede descifrar la firma para obtener el resultado
de la funcién resumen aplicada por el firmante. Ademds, aplicando el mismo algoritmo sobre el documento, se calcula de
nuevo la funcién resumen. Ambos valores, el original y el obtenido en destino, deben ser iguales.

(2L
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Funciones de Sequridad

Un sistema de firma electrénica permite cumplir

las siguientes funciones de seguridad:

* Integridad,

* Identificacion del firmante (atribuibilidad),

* Prueba de conformidad con lo firmado (pres-
tacion del consentimiento),

e Momento de la firma

Ademas existen otros principios de sequridad
gue igualmente se satisfacen, segun las caracte-
risticas del certificado y del protocolo empleado,
como disponibilidad, auditabilidad, fiabilidad, con-
fidencialidad, deteccion de mensajes faltantes en
una secuencia, acuse de recibo, poder bastante
para el acto y evidencia legal.

Integridad

No es posible que el contenido del mensaje sufra
ninguna modificacién accidental o intencionada,
una vez firmado.

Identificacion del firmante

Es posible saber quién es el emisor del mensaje y
sus atributos principales.

Prueba de conformidad con lo firmado

El firmante estd de acuerdo con el contenido del do-
cumento o se vincula con él de alguna forma (como
autor, como revisor, ddndose por enterado, etc).

Momento de la firma

Si la firma se lleva a cabo de forma correcta, in-
corporando informacién temporal fehaciente, es
posible saber que el documento existia antes de
un momento dado, que es el que se indica como
momento de la firma.

Custodia de claves y dispositivos
seguros de creacion de firma

Un aspecto importante en un entorno de factura-
cién electrénica que emplee certificados digitales
es el referido a la custodia de la clave privada aso-
ciada a la clave publica y al certificado empleado
para la firma de facturas.

Lo que cominmente conocemos como certificado
digital, consta en realidad de tres elementos im-
portantes:

Introduccidn a la firma electrénica y a la certificacién electrdnica

1. La clave privada: se trata de una clave gene-
rada de forma aleatoria a partir de unos algo-
ritmos matemdticos de una determinada lon-
gitud. En la actualidad se suele emplear para
claves personales el algoritmo RSA y claves
de 1024 bits. Esta clave debe ser conocida y
manejada Gnicamente por el usuario de esta.

2. Laclave publica: esta clave estd generada en
base a la anterior, si bien resulta extremada-
mente complejo inferir la clave privada una
vez conocida esta clave publica. El objetiva de
esta clave es permitir su intercambio, por lo
cual su naturaleza es publica.

3. La clave publica generada se incorpora, jun-
to con los datos del usuario del certificado
(nombre, DNI, empresa, ...) a un documento
formado en base al estandar X509 v.3. Este
documento es firmado por un prestador de
servicios de certificacién, que de esta mane-
ra certifica la autenticidad de todos los datos
contenidos en él. Este documento firmado por
el prestador de servicios de certificacién es el
certificado digital propiamente dicho.

La sequridad del sistema de firmas radica, por tan-
to, en la proteccién de la clave privada. Esta clave
puede ser almacenada de diferentes formas:

1. Almacén en claro: La clave privada se alma-
cena en el disco sin ninguna proteccion, salvo,
en su caso, la proteccién habitual para fiche-
ros sensibles.

2. Almacén enrepositorios especiales: Microsoft
dispone de un gestor de claves y certificados
propio, el cual te permite proteger la clave
privada con una contrasefa. El principal pro-
blema radica en la dependencia a una plata-
forma y la escasa sequridad del proceso.

3. Almacén PKCS#12 / PEM: se trata de archivos
contenedores de la clave privada, la clave pu-
blica y el certificado. La clave privada puede
ser protegida por contrasena.

4. Almacén en tarjetas de memoria: algunas tar-
jetas chip de memoria permiten el almacén y
recuperacién de claves y certificados. Su prin-
cipal ventaja es su portabilidad y su desven-
taja es que las operaciones criptograficas se
realizan fuera de la tarjeta.

5. Almacén en tokens criptogréficos: las tarjetas
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criptograficas dotan de la misma portabilidad
gue la tarjeta de memoria con el afiadido de
gue las operaciones criptogréficas se realizan
en la propia tarjeta, por lo que la clave privada
nunca sale de la misma.

6. Almacén en HSM (Hardware Security Modu-
le): el hardware criptografico otorga la misma
funcionalidad que los tokens pero estan opti-
mizados para realizar procesos en batch (por
lotes). Es recomendable su uso cuando se rea-
licen muchas operaciones criptograficas y se
guiera dotar al sistema de una gran sequridad.
Ademas puede acompafarse de aceleradores
criptograficos que optimicen su funcionali-
dad.

Para la utilizacién de las claves de firma se re-
comienda en términos absolutos el uso de algun
hardware criptogréfico HSM, por su mayor eficien-
cia (en términos de velocidad y sequridad) frente
a la alternativa de almacenamiento software.

S
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Fig. 30. EI DNI electrénico es considerado un dispositivo
seguro de creacidn de firma.

No obstante, dependerd del alcance del proyecto
la decisién respecto al medio a emplear, si bien
debemos tener en cuenta que la ley de firma elec-
trénica exige la utilizacién de dispositivos sequros
de creacién de firma para la generacién de firmas
reconocidas.

GaL
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Anexo |
| O

Anexo Il. Marco juridico
de la firmay de la
factura electrénica

Validez legal de la factura
electronica

La factura electrénica es plenamente legal en
toda Europa. Las normas aplicables son funda-
mentalmente las siguientes'

Directiva 1999/93/CE del Parlamento Euro-
peo y del Consejo, de 13 de diciembre de 1999,
por la que se establece un marco comunitario
para la firma electrénica.

Directiva 2006/112/CE del Consejo, de 28 de
noviembre de 2006, relativa al sistema co-
mun del impuesto sobre el valor afiadido. Esta
aprobado el texto de la futura norma que mo-
dificara esta directiva y que debera ser tras-
puesto a los ordenamientos juridicos naciona-
les antes del 1 de enero de 2013.

Ley 37/1992, de 28 de diciembre, del Impues-
to sobre el Valor Anadido.

Ley 58/2003, de 17 de diciembre, General Tri-
butaria.

Ley 59/2003, de 19 de diciembre, de Firma
Electrénica.

Marco juridico de la firma y de la factura electrdnica

Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal.
Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil.

Ley 53/2002, de 30 de diciembre, de Medidas
Fiscales, Administrativas y del Orden Social.
Ley 11/2007, de 22 de junio, de acceso elec-
tronico de los ciudadanos a los Servicios Pu-
blicos.

Ley 30/2007, de 30 de octubre, de Contratos
del Sector Publico.

Ley 56/2007, de 28 de diciembre, de Medidas
de Impulso de la Sociedad de la Informacién.
Real Decreto 1624/1992, de 29 de diciembre,
que aprueba el Reglamento del Impuesto so-
bre el Valor Afladido y modifica el Real Decre-
to 1041/1990, de 27 de julio, sobre declaracio-
nes censales, el Real Decreto 338/1990, de 9
de marzo, sobre el Nimero de Identificacién
Fiscal; el Real Decreto 2402/1985, de 18 de
diciembre sobre el deber de expedir y entre-
gar factura (los empresarios y profesionales),
y el Real Decreto 1326/1987, de 11 de septiem-
bre, sobre aplicacién de la Directivas de la Co-
munidad.

Real Decreto 1496/2003, de 28 de noviem-
bre, por el que se aprueba el Reglamento por
el que se regulan las obligaciones de factura-
cién, y se modifica el Reglamento del Impues-
to sobre el Valor Anadido.

Real Decreto 87/2005, de 31 de enero, por el
gue se modifican el Reglamento del Impuesto
sobre el Valor Afadido, aprobado por Real De-
creto1624/1992, de 29 de diciembre, el Regla-
mento de los Impuestos Especiales, aprobado
por Real Decreto 1165/1995, de 7 de julio, y el
Reglamento por el que se requlan las obliga-
ciones de facturacion, aprobado por Real De-
creto 1496/2003, de 28 de noviembre.

Real Decreto 1065/2007, de 27 de julio, por
el que se aprueba el Reglamento General de
las actuaciones y los procedimientos de ges-
tién e inspeccién tributaria y de desarrollo de
las normas comunes de los procedimientos de
aplicacién de los tributos.

Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de de-
sarrollo de la Ley Orgdnica 15/1999, de 13 de
diciembre, de proteccién de datos de cardcter
personal.

Real Decreto 2126/2008, de 26 de diciem-
bre, por el que se modifican el Reglamento del
Impuesto sobre el Valor Ahadido, aprobado
por el Real Decreto 1624/1992, de 29 de di-
ciembre, asi como el Reglamento General de
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las actuaciones y los procedimientos de ges-
tién e inspeccién tributaria y de desarrollo de
las normas comunes de los procedimientos
de aplicaciéon de los tributos, aprobado por el
Real Decreto 1065/2007, de 27 de julio.

e Orden HAC/1181/2003, de 12 de mayo, por la
gue se establecen normas especificas sobre
el uso de la firma electrénica en las relaciones
tributarias por medios electrénicos, informa-
ticos y telematicos con la Agencia Estatal de
Administracién Tributaria.

e Resolucién, de 24 de julio de 2003, de la Di-
reccién General de la Agencia Estatal de Ad-
ministracién Tributaria por la que se estable-
ce el procedimiento a sequir para la admisién
de certificados de entidades prestadoras de
servicios de certificacién electrénica.

e Orden EHA/962/2007, de 10 de abril, por la
gue se desarrollan determinadas disposicio-
nes sobre facturacién telematica y conserva-
cién electrénica de facturas, contenidas en el
Real Decreto1496/2003, de 28 de noviembre,
por el que se aprueba el reglamento por el que
se requlan las obligaciones de facturacién.

e Orden PRE/2971/2007, de 5 de octubre, so-
bre la expedicién de facturas por medios elec-
trénicos cuando el destinatario de las mismas
sea la Administracién General del Estado u
organismos publicos vinculados o dependien-
tes de aquélla y sobre la presentacién ante la
Administraciéon General del Estado o sus orga-
nismos publicos vinculados o dependientes de
facturas expedidas entre particulares.

e Resolucién de 24 de octubre de 2007, de la
Agencia Estatal de Administracién Tributaria,
sobre procedimiento para la homologacién
de software de digitalizacién contemplado
en la Orden EHA/962/2007, de 10 de abril de
2007.

Las diputaciones forales con capacidad normativa
propia han publicado normativa equivalente, apli-
cable en territorio foral, practicamente idéntica a
la aplicable en territorio comun.

Las empresas espafiolas tienen la obligacién legal
de expedir y entregar facturas o documentos sus-
titutivos, en los casos permitidos por la ley, en re-
lacion con todas las operaciones comerciales que
realicen en el desarrollo de su actividad.

Este deber legal va acompafiado, en su caso, de
la obligacion de cumplimiento de la normativa vi-
gente aplicable a la factura electrénica, en parti-
cular los Art.6 y 7 del Reglamento por el que se

(e
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regulan las obligaciones de facturacién aprobado

por el RD 1496/2003, que sefiala como requisitos

obligatorios minimos, que han de contener tanto
las facturas que se emitan como sus copias, los
siguientes datos:

¢ Numero de la factura y, en su caso, serie. El
uso de series diferentes afiade una gran flexi-
bilidad a las diferentes modalidades de factu-
racion, entre las que se podrian identificar la
autofacturacion y la facturacién por terceros.

e Fecha de expedicién. En algunos casos esta
fecha coincidird con la de entrega del bien o
de prestacién de servicio, pero cuando no co-
incida, no puede superar el plazo previsto por
la normativa.

¢ Nombre y apellidos, o razén social, tanto del
obligado a expedir la factura como del desti-
natario de la misma.

e La factura habrd de consignar la denomina-
cién social de la forma que esté registrada, es
decir, para su validez, la factura deberd con-
tener el nombre completo registrado en la es-
critura de constitucién inscrita en el Registro
Mercantil, no revistiendo validez los nombres
comerciales ni las posibles abreviaturas, sal-
vo las que debido a limitaciones técnicas no
permitan hacer constar el nombre completo
y sean de comun uso aceptadas (tales como
S.A., S.L., SC, etc.).

¢ Numero de Identificacion Fiscal (NIF). En
consideracion a la Directiva 2001/115/CE las
empresas antepondrdn las letras ES al CIF
otorgado por la Administracién Tributaria (en
base al estandar internacional ISO-3166 alfa2,
gue sirve para identificar al Estado miembro
gue haya atribuido el Nimero de identifica-
cién fiscal).

¢ Domicilio fiscal de los obligados tributarios,
tanto emisor como destinatario. No tiene por
gué coincidir con el lugar en el que se hace
la entrega de bienes y servicios. El lugar en
el que se hace la entrega puede figurar en la
factura, pero no es un requisito esencial para
su validez.

e Descripcion de operaciones. Seifalando, de
forma destacada, la fecha de entrega del bien
o de la prestacion del servicio.

e En el supuesto de que para dar cumplimiento
a este requisito se haga uso de la informacién
contenida en albaranes, este hecho habra de
ser mencionado en la respectiva factura, ha-
ciendo referencia de manera inequivoca al
correspondiente albardn, el cual debera con-
servarse debidamente anexado a la factura.
Esto es asi debido a la calificacién del albaran
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como soporte documental de las operaciones
realizadas, es decir, tendrd la consideracién
de parte integrante de la factura a la que se
adjunte y estard sometido a las mismas obli-
gaciones de conservacién que la referida fac-
tura.

e Si el destinatario de la factura fuera empre-
sario o profesional, podrdn agruparse en una
sola factura todas las operaciones llevadas a
cabo en distintas fechas de un mes natural.

e Igualmente, podrd realizarse la agrupacién
sefialada en una unica factura las distintas
operaciones realizadas con el mismo provee-
dor cuando el obligado a la expedicién sea el
sujeto pasivo del impuesto (IVA).

e Tipo o tipos impositivos aplicables a las ope-
raciones. O mencién expresa de la causa de
exencidén o no sujecién, en su caso.

e Lacuota repercutida.

Cabe recordar que la nueva normativa europea
serd mds flexible a la hora de permitir diferentes
mecanismos que garanticen la autenticidad e in-
tegridad de la factura electrénica.

Aspectos legales de la firma
electrénica

Una norma que afecta a la implementacién de la
factura electrénica es la Ley 59/2003 de firma
electrénica en la que se recoge la equiparacion de
la firma electrénica reconocida (qualified signa-
ture, en inglés) a la manuscrita y establece que
no puede negarse el reconocimiento legal de cual-
quier firma electrénica, incluso de las modalida-
des simple o avanzada, por el hecho de presentar-
se en formato electrénico. Esta Ley constituye la
transposicion de la Directiva 1999/93,

Las variantes técnicas de realizaciéon de firma
electrénica son muy amplias. En la Directiva
2006/112 que requla la factura electrénica a nivel
europeo, se exige cuando se emplea firma elec-
trénica, que ésta sea avanzada pudiendo exigir
los paises miembros el uso de firma reconocida
(qualified signature, en inglés), lo que es el caso
de Espafia. El nuevo texto que modificara la di-
rectiva contempla la firma electrénica avanzada
en el sentido del punto 2 del articulo 2 de la Di-
rectiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que
se establece un marco comunitario para la firma
electrénica, basada en un certificado reconocido
y creada mediante un dispositivo seqguro de crea-
cién de firma, en el sentido de los puntos 6 y 10 de
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la Directiva 1999/93/CE.

Enlarealizacion de la factura electrénica, la forma
mas sencilla de dotar de validez juridica al docu-
mento electrénico que la contiene, consiste en in-
corporarle una firma electrénica. El articulo 18 del
Real Decreto 1496/2003 establece expresamen-
te que serd vélida una firma electrénica avanzada
de acuerdo con lo dispuesto en el articulo 2.2 de
la Directiva 1999/93/CE del Parlamento Europeo
y del Consejo, de 13 de diciembre de 1999, por la
que se establece un marco comunitario para la fir-
ma electrénica, basada en un certificado recono-
cido y creada mediante un dispositivo sequro de
creacion de firmas, de acuerdo con lo dispuesto
en los apartados 6 y 10 del articulo 2 de la men-
cionada Directiva.

Es decir, cualquier certificado reconocido (o cua-
lificado si se utiliza la traduccién directa de la Di-
rectiva) es valido. La propia cualidad del certifica-
do se establece en normas técnicas que emanan
de la Directiva. En particular se indica que este
tipo de certificados se expide a personas fisicas.

El certificado reconocido otorga a la firma el nivel
mayor de valor juridico en la jerarquia establecida
por la Ley 59/2003, de Firma Electrénica.

La firma electronica (simple) es el conjunto de
datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utili-
zados como medio de identificacién del firmante
(de los datos a los que se asocia).

La firma electrénica avanzada es la firma electré-
nica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados,
gue esta vinculada al firmante de manera Unica y
a los datos a que se refiere y que ha sido creada
por medios que el firmante puede mantener bajo
su exclusivo control. Es decir, que estd llevada
a cabo con criptografia de clave publica y con el
respaldo de un certificado electrénico.

La firma electrénica reconocida es la firma elec-
trénica avanzada basada en un certificado reco-
nocido y generada mediante un dispositivo sequro
de creacién de firma. La firma electrénica reco-
nocida tendrd respecto de los datos consignados
en forma electrénica el mismo valor que la firma
manuscrita en relacién con los consignados en pa-
pel.

Frecuentemente a la firma electrénica reconocida
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se la denomina también cualificada, a partir de la
definicién de certificado cualificado de la directi-
va gue acabé traduciéndose como “reconocido”.

Como ejemplo, podemos indicar que una firma
grafica digitalizada, incorporada a un documento,
puede ser considerada firma electrénica simple.
También tiene la consideracién de firma electréni-
ca simple la identificacion de un usuario mediante
identificativo de usuario y clave (o password), o
mediante un PIN, como en el caso de las tarjetas
de crédito.

Una variante de firma electrénica avanzada es la
gue emplea criptografia de clave publica, y un cé-
digo de verificacién del contenido del documento,
como por ejemplo la que se utiliza en el correo
electrénico. En este caso, aunque el certificado
utilizado no se haya obtenido tras un proceso
riguroso de verificaciéon de identidad, se siguen
cumpliendo los supuestos bdasicos gque exige la
norma. El uso de sistemas criptograficos como
PGP también cumple estos requisitos.

Cuando la identidad se comprueba de forma rigu-
rosa, se cumple uno de los requisitos formales del
certificado reconocido, aunque no es el Gnico. Por
eso, en ocasiones pueden establecerse subniveles
de firma electrénica avanzada sequn el rigor del
prestador de servicios de certificacion (o de sus
entidades de inscripcion - autoridades de regis-
tro) al expedir el certificado (i.- identidad alegada,
ii.- direccién de e-mail verificada, iii.- datos verifi-
cados indirectamente por vinculacién con otros,
iv.- datos verificados indirectamente por relacién
preexistente, v.- aportacién de documentos y evi-
dencias de forma no presencial).

Cuando se realiza verificacién presencial de los
datos del firmante y se cumplen otros requisitos
formales, el prestador de servicios de certificacién
estd en disposicién de emitir certificados recono-
cidos, que son los que, junto con los dispositivos
seguros de creacién de firma, dan lugar a la firma
electrénica reconocida.

La regla general es utilizar en lo posible certifica-
dos personales (para que sean aceptados en toda
Europa).

De entre estos, deben preferirse aquellos que en
su codificacién incluyan unareferencia alaempre-
sa en la que la persona presta sus servicios. Mejor
todavia es emplear certificados de representante
gue se hayan obtenido en base a un poder notarial
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gue restrinja su uso a firma de facturas.

La Ley 59/2003, de 19 de diciembre, de firma
electrénica requla de manera expresa los certi-
ficados electrénicos de personas juridicas en su
articulo 7.

En el trafico juridico, aunque a través de una fic-
cién, se reconoce personalidad juridica y capaci-
dad de obrar a las personas juridicas, el ejercicio
de tales potestades sélo puede ser efectivo me-
diante la intervencién de una persona fisica que
actla en representacién de la entidad, segln se
indica en el articulo 35 y siguientes del Cédigo Ci-
vil.

Pero la Ley de firma electrénica introduce una no-
vedad, la posibilidad de que las personas juridicas
firmen por si mismas quedando de esta forma vin-
culadas en sus operaciones realizadas mediante
el uso de medios telematicos.

Para que ello sea posible y revista validez, es ne-
cesario que los datos de creacién de firma sean
custodiados por la persona fisica solicitante, cu-
yos datos van insertos en el certificado electré-
nico, que asume las responsabilidades previstas
en la ley.

La intervencion de los representantes de las per-
sonas juridicas es un claro ejemplo de la llamada
representaciéon necesaria. La misma deriva de la
celebracién del otorgamiento de un documento
publico, el cual reconoce a un sujeto, persona fisi-
ca, determinado como representante legal de una
persona juridica determinada.

Pues bien, la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica, requla los certificados de
representantes (articulos 11.4, 13.3 y 23.2), cuyo
contenido deberd tener mencién expresa del do-
cumento publico acreditativo de las facultades
del firmante.

El régimen juridico aplicable a este tipo de certifi-
cados es analogo al sefialado para la representa-
cién propiamente dicha por la legislacién comun.

Los certificados de representante son idéneos
para el uso y desarrollo de sistemas de factura-
cién electrénica.

La Orden EHA/962/2007 aclara que cualquier
otra firma electrénica avanzada, basada en un
certificado reconocido (de cualquier prestador de
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servicios de certificacion comunitario, con arre-
glo a su normativa nacional, derivada de la Direc-
tiva 1999/93) y generada mediante un dispositivo
sequro de firma (lo que el articulo 3.3 de la Ley
59/2003, de firma electrénica, denomina firma
electrénica reconocida) es plenamente valida.

En virtud de la Orden HAC/1181/2003 son vali-
dos los certificados recogidos en portal web de
la Agencia Estatal de Administracién Tributaria
(http://www.agenciatributaria.es), donde se pue-
den encontrar las entidades emisoras de certifi-
cados electrénicos (http://www.agenciatributa-
ria.es/wps/portal/DetalleContenido?&content=
c60501ae9dc89010VgnVCM1000004efO1e0aRr
CRD&channel=6¢1ce5e17736e110VgnVCM10000
04efO1eOa____&ver=L&site=56d8237c0bci1ffO0
VgnVCM100000d7005a80____ &idioma=es_ES).

A partir del 20 de marzo de 2004, con la entra-
da en vigor la Ley 59/2003 de Firma Electrénica,
corresponde al Ministerio de Industria, Turismo y
Comercio, el censo de prestadores de servicios de
certificacion. El listado se obtiene buscando en el
portal web del Ministerio de Industria, Turismo y
Comercio (www.mityc.es), donde se pueden en-
contrar los prestadores de servicios de certifica-
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cién de firma electrénica” (http://www.mityc.es/
dgdsi/es-ES/Servicios/FirmaElectronica/Pagi-
nas/Prestadores.aspx).

Ademas, es vdlido cualquier certificado que esté

codificado con la indicacion de que es cualificado

segln las normas TS 101 862 y RFC 3739 (perfil

de certificado reconocido), lo que presupone que

el PSC cumple las siguientes normas:

e TS 101 456. Requisitos de politica para PSC
gue expiden certificados reconocidos.

e TS 102 042. Requisitos de politica para PSC
gue expiden certificados de clave publica.

Es decir, por referencia expresa del Real Decre-
to 1496/2003, y el articulo 4 de la Orden EHA
962/2007 son adecuados los certificados expe-
didos por cualquier prestador que se ajuste al
marco normativo que se deriva de la Directiva
1999/93/CE.

En funcién del articulo 11 de esta Directiva, es po-
sible identificar los PSC que operan en Europa
buscando en el portal web de la Comisiéon Europea
en en la pagina de "Notification procedure Article
11 of Directive 1999/93/CE" (http://ec.europa.eu/
information_society/policy/esignature/eu_legis-
lation/notification/index_en.htm).
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Anexo

Anexo lll.
Enlaces de interés

e Portal de factura electrénica del Gobierno de
Espaiia (Ministerio de Economia y Hacienda, y
Ministerio de Industria, Turismo y Comercio):

http://www.facturae.es/

e Portal de firma electrénica del Ministerio de

Industria, Turismo y Comercio:
http://www.mityc.es/dgdsi/es-ES/Servicios/
FirmaElectronica/

e Portal del DNI electrénico del Ministerio del
Interior:
http://www.dnielectronico.es

¢ Informacién sobre el formato UBL en OASIS:
http://www.oasis-open.org/committees/ubl/

* Informacién sobre UN/CEFACT:
http://www.unece.org/cefact/

GoL

Enlaces de interés

¢ Informacién sobre las especificaciones de
CEN BIl (Business Interoperability Interfaces
for Public procurement in Europe):
http://spec.cenbii.eu/
http://www.cen.eu/CEN/sectors/sectors/isss/
activity/Pages/ws_bii.aspx

¢ Informacién sobre CEN Workshop on elnvoi-
cing:

http://www.cen.eu/CEN/sectors/sectors/isss/

activity/Pages/einvoicing_2.aspx

e Portal con informacién sobre los sistemas de
facturacion en Europa desarrollado por CEN/
CENELEC:

http://www.e-invoice-gateway.net/

¢ Informacion sobre factura electrénica en el
Portal de la Comisiéon Europea:

http://ec.europa.eu/internal_market/payments/

einvoicing/index_en.htm



